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1. OBIJETIVO

Definir las responsabilidades y las practicas aceptadas para mantener un ambiente tecnoldgico seguro,
establecer las directrices y lineamientos relacionados con la seguridad de las plataformas tecnoldgicas en
la nube y mantener un manejo seguro de la informacion en estas.

2. ALCANCE.

Aplica a todos los servicios en la nube (SaaS, PaaS, laaS) contratados por Proindesa y Sociedades
Administradas (en adelante la Organizacidn)! asi como a todos los funcionarios, administradores de los
sitios y terceros (proveedores) que interactian con la infraestructura tecnoldgica que soporta los servicios
implementados en la nube.

3. DEFINICIONES

Las definiciones relevantes para la interpretacion de esta politica se encuentran relacionadas en el
documento Glosario de Gestion de Riesgos PNDS-FR-GRC-07

4. PRINCIPIOS

Estos principios se aplican en todas las fases del ciclo de vida de la informacion: creacidn, transmision,
almacenamiento y eliminacion.

e CONFIDENCIALIDAD: Se refiere a la cualidad de los elementos de informacion almacenados y
procesados en un sistema informatico, que busca asegurar que la informacidn sea accedida sélo por
quienes tienen una necesidad legitima para la realizacion de sus funciones, actividades o negocios con
el fin de prevenir el uso o divulgacion de esta en forma no autorizada.

e [INTEGRIDAD: Se refiere a la cualidad de mantener la validez y consistencia de los elementos de
informacion almacenados y procesados en un sistema informatico, protegiéndolos contra
modificaciones no autorizadas ni planeadas, realizadas con o sin intencion.

e DISPONIBILIDAD: Se refiere a la cualidad de poder tener disponibles cuando sean requeridos, los
elementos de informacion almacenados y procesados en un sistema informatico.

1 En virtud del acuerdo de colaboracién empresarial suscrito entre Proindesa S.A.S. y estas sociedades, y cualquier otra
operacion de estas.
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e PRIVACIDAD o RESERVA: Hace referencia a que la informacidon personal sélo pueda ser utilizada
para los propdsitos con que fue obtenida del titular y unica y exclusivamente para fines del negocio.
Conlleva la obligacion de no utilizar, revelar o distribuir la informacion adquirida para fines diferentes
para los cuales fue obtenida del titular y uUnica y exclusivamente para fines del negocio. Analisis de
Riesgos Los riesgos asociados a la implementacion del modelo de Cloud Computing deben ser
gestionados de acuerdo con su valor, impacto y probabilidad de ocurrencia incluidos los riesgos
operativos que se puedan generar.

5. ORGANIZACION Y RESPONSABILIDADES

La administracidon de esta Politica es responsabilidad del Coordinador de Ciberseguridad y S.| y del Lider
de Riesgo y Cumplimiento o quienes hagan sus veces, con apoyo de la Gerencia de T.|l y quienes al interior
de la Organizacion desempenen los roles asociados a la gestion de la Ciberseguridad y Seguridad de la
Informacién (S.l.).

La Organizacion establece un Modelo de Responsabilidad Compartida entre el proveedor de servicio
contratado en la Nube (SaaS, PaaS, laaS) y la Organizacidn, para lo cual se definen de manera contractual
las responsabilidades de administracidn y configuracion de seguridad necesarias que garanticen el
correcto funcionamiento de los servicios para las operaciones propias del negocio.

6. POLITICAS
6.1. Andlisis de Riesgos

6.1.1. Los riesgos asociados a la implementacién del modelo de Cloud Computing deben ser gestionados
de acuerdo con su valor, impacto y probabilidad de ocurrencia incluidos los riesgos operativos que
se puedan generar.

La informacidn que se encuentre en el ambiente de Cloud Computing debe protegerse con base en su
valor y en el riesgo en que se pueda ver comprometida.

Previo a la adopcidn de cualquier modelo de servicios en la nube (SaaS, PaaS, l1aaS), la Organizacion debera
llevar a cabo un proceso estructurado de identificacion y evaluacion de los riesgos asociados a través de
la matriz ITRM suministrada por Corficolombiana, incluyendo aquellos relacionados con la seguridad de la
informacion, la ciberseguridad y la operacion del servicio (Arquitectura de Seguridad y Modelo de
Controles).

Los proveedores seleccionados deberan contar con una metodologia formal y comprobable para la gestion
de riesgos, que permita identificar, medir, mitigar, controlar y monitorear los riesgos operacionales del
servicio contratado. Esta metodologia debe considerar el valor de los activos involucrados, la probabilidad
de ocurrencia de los riesgos y su impacto potencial en la continuidad y objetivos del negocio.
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El Area lider de contratacién para la ejecucion de proyectos que utilicen servicios de la nube debe asegurar
que se cumplan con los requisitos y controles establecidos en el formato PNDS-FR-GRC-15-
Requerimientos minimos de Cloud que aseguren la proteccion en el ciclo de vida de la informacién (Origen,
Transporte, reposo y eliminacion.).

Estos controles deben ser revisados y actualizados de forma continua por las areas de Ciberseguridad y
S.ly la Gerencia T.l, en funcién de la evolucidon de las amenazas, los cambios tecnoldgicos y las necesidades
del negocio.

Se debe implementar estrategias de concientizacidn y formacion al menos 1 vez al afio, lideradas por el
area de Riesgo y Cumplimiento, (capacitaciones, piezas de comunicacion, entre otros) dirigidas a
funcionarios y otras partes interesadas reforzando los roles y responsabilidades, brindando actualizacion
sobre amenazas emergentes y buenas practicas para proteger los activos de informacién en materia de
Ciberseguridad y S.| de la Organizacion, de acuerdo con lo establecido el en documento PNDS-PR-TAH-
02 Procedimiento Induccion y reinduccion a funcionarios

Cada funcionario que accede o gestiona informacion dentro de la Organizacion debe estar plenamente
informado y comprometido con el cumplimiento de los procedimientos establecidos para el reporte de
incidentes y eventos que puedan afectar la ciberseguridad y la seguridad de la informacion (S.l.), (Ver
formato PNDS-FR-GRC-06 Bitdcora de Eventos e Incidentes de Seguridad la Informacidn) con el fin de
mantener la confidencialidad, integridad y disponibilidad de la informacidn, mediante el aseguramiento e
identificacion de ciberamenazas. La divulgacidon de los procedimientos relacionados es realizada por el area
de Calidad.

Toda sospecha, anomalia, eventos o incidente relacionado con la Seguridad de la Informacidn debe ser
reportado de manera inmediata al area de Ciberseguridad y S.., a través del buzdn oficial:
seguridad.informacion@proindesa.com.co

6.2. Cumplimiento de regulaciones

6.2.1. El modelo de servicios en nube debe cumplir con la normatividad aplicable a la Organizacion.

El modelo de servicios en la nube debe estar acorde al cumplimiento de la normatividad aplicable a la
Organizacion, por lo que, siempre se debe verificar que se estd alineado y se esta cumpliendo con las leyes

y regulaciones gque sean pertinentes por decisiones de negocio.

El uso de la informacidn por terceros, que se encuentre alojada en cualquier plataforma de la nube, debe
ser formalizado por medio de acuerdos y/o clausulas de servicios en nube en los contratos.

Verifique que esta copia es la vigente consultando la informacidn del Listado Maestro de Documentos. Si esta es una copia fisica,
sin el sello de copia controlada en color rojo, se considera como copia no controlada. Todas las copias magnéticas se consideran
No controladas.



mailto:seguridad.informacion@proindesa.com.co

= PNDS-PO-GRC-16
A o 1 Versién: 01
COVlQndlﬂQ POLITICA SEGURIDAD EN LA NUBE Focha: 18/12/2095
Concesicnaria Vial Andina Pa’glna 5de8

Para el cumplimiento de este numeral se deben identificar, registrar y actualizar anualmente los
requerimientos regulatorios en los normogramas de la Organizacion y para cada implementacion o
proyecto orientado a nube de acuerdo con lo registrado en el documento PNDS-PR-GRC-10
Procedimiento de Actualizacion Normograma.

6.3. Portabilidad e Interoperatividad

6.3.1. La infraestructura tecnoldgica debe preservar los controles de seguridad cuando se realicen
cambios en su infraestructura o servicios

En el ambiente de servicios en la nube que ameriten cambios de entornos de desarrollo e infraestructura
por el proveedor se deben mantener los controles de Ciberseguridad y S.I. y los requisitos minimos
definidos en el formato PNDS-FR-GRC-15-Requrimientos minimos de Cloud.

En caso de migracion entre proveedores, se debe garantizar la portabilidad segura de datos mediante
cifrado y validacidn de integridad, conforme a ISO/IEC 27017.

6.4. Proteccidn de Acceso fisico

6.4.1. Todas las dreas fisicas del ambiente tecnoldgico donde opere el modelo de servicios en la nube
deben tener un nivel de seguridad acorde con el valor de la informacion de la Organizacion.

La Infraestructura fisica que soporte el servicio de la nube de la Organizacion, debe cumplir con los
requisitos minimos establecidos en el formato PNDS-FR-GRC-15-Requerimientos minimos de Cloud

6.5. Continuidad del negocio

6.5.1. Todos los activos de informacidn y procesos criticos que corren en el ambiente de servicios en la
nube deben contar con un plan de Continuidad del Negocio y un Plan de Recuperacion de Desastres.

La informacion debe estar disponible para la Organizacidn en el momento en que se requiera, garantizando
su integridad, confidencialidad y disponibilidad, incluso ante eventos disruptivos. Para ello, el ambiente de
servicios en la nube que dependan de procesos criticos de la organizacidon debe contar con la
infraestructura necesaria para dar continuidad de la operacion y estar cubiertos por el PNDS-MN-TEC-01
Plan de Continuidad de Negocio y el PNDS-DG-TEC-06 Manual de recuperacion de Desastres, con
pruebas anuales documentadas.
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6.6. Manejo de incidentes

6.6.1. Los activos informaticos de la Organizacidn en el ambiente de servicios en la nube deben contar
con un programa de respuestas a Incidentes.

El proveedor en su ambiente de servicios en la nube debe contar con un programa de manejo de incidentes
que dé prioridad y respuesta a las alertas de seguridad que afecten a la Organizacion.

El proveedor debe garantizar un SLA para respuesta a incidentes alineado con la criticidad definida en el
contrato.

6.7. Aseguramiento de la infraestructura tecnoldgica

6.7.1. Implementacidon de controles de ciberseguridad y seguridad de la informacidn (S.l.) en cada uno de
los componentes de la infraestructura utilizada en el modelo de servicios en la nube, a nivel de
hardware, software, y comunicaciones.

La Organizacion, establece que todo componente de infraestructura tecnoldgica implementado en el
modelo de servicios en la nube ya sea hardware, software, comunicaciones, repositorios de certificados o
llaves criptograficas debe contar con controles definidos en Ciberseguridad y S.I. alineados a los marcos
normativos aplicables (ISO/IEC 27001, ISO/IEC 27017, NIST, CSA, especialmente al ser desplegado en
ambientes productivos y de acuerdo con lo descrito en el documento PNDS-MN-GRC-03 Normas de
Ciberseguridad y S.1

6.8. Gestién de acceso e identidad

6.8.1. El uso de los recursos informaticos de la Organizacion en el ambiente de servicios en la nube debe
tener una gestion de acceso e identidad

La identidad de los funcionarios o proveedores que acceden a los recursos informaticos en el ambiente de
nube debe ser establecida y autenticada de una manera Unica y no podra ser compartida. El proveedor
debera definir una estrategia de autenticacion, de acuerdo con el valor de la informacion y nivel de riesgo
con base en los lineamientos establecidos por Grupo AVAL.

La Organizacion debe propender por implementar autenticacion multifactor (2FA) a todos los accesos con
roles privilegiados, como medida esencial para fortalecer la seguridad de los entornos en la nube.

El acceso a la informacion confidencial por parte de terceros se dara segun lo establecido en la PNDS-PO-
GRC-11 Politica Tratamiento de Informacion (PTI)
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La Organizacion en conjunto con el proveedor de servicio en la nube propenderan a determinar el sitio
adecuado de almacenamiento de la informacion, evaluando factores politicos, geograficos, energia y
eficiencia energética, conectividad, infraestructura de red y panorama regulatorio local.

6.9. Control de Activos de informacidn.

6.9.1. La Organizaciéon debe mantener un inventario preciso y actualizado de todos los activos de
informacidn que se tienen en servicios en la nube.

La Organizacion deben contar con un inventario de activos de servicios en la nube. de acuerdo con su valor
y riesgo de pérdida de confidencialidad, integridad y privacidad.

En el proceso de clasificacion de activos de T.| se debera registrar segun lo definido en el PNDS-PR-GRC-
07 Procd de Gest de Activos de Info.

6.10. Gestidn del cambio.

6.10.1. En todos los nuevos procesos, actividades, productos y sistemas criticos que se lleven y/o
se implementen en la nube, se debe pasar a través del proceso de aprobacion definido por la
Organizacidén en donde se evaluan los riesgos en Ciberseguridad y S.I.

Las areas responsables de los proyectos o de los cambios, deben asegurar que haya un proceso de
aprobacidn que evalle plenamente los riesgos de Ciberseguridad y S.l., en todos los nuevos procesos,
productos o sistemas que se lleven a la nube.

La gestidon del cambio en servicios en la nube se realiza y aprueba conforme al PNDS-PR-TEC-05
Proced_Gest_de_Camb_Tl, aplicable Unicamente a los procesos implementados en la Organizacion.

7. DOCUMENTOS DE REFERENCIA

e PNDS-MN-GRC-03 Norma de Ciberseguridad y S.I.

e PNDS-FR-GRC-15 Requisitos minimos de Cloud.
PNDS-PR-TEC-05 0806 Proced_Gest_de_Camb_T]

e PNDS-PR-GRC-07 Procd de Gest de Activos de Info
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