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1. INTRODUCCION

Con el fin de garantizar que la Informacidn personal cuyo Tratamiento realice PROINDESA S.A.S., con
ocasion de las actividades para las cuales ha sido legalmente facultada, se realice de acuerdo con lo
previsto en las normas de proteccion de Datos Personales (Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios) en especial en lo relacionado con la atencién de consultas y reclamos por parte de los
titulares, se adopta el presente documento de politicas y procedimientos.

2. DATOS DE CONTACTO

Razén Sodial Proyectos de Ingenieria y Desarrollos S.A.S. —
PROINDESA S.AS.
Domicilio Bogota
Direccidn Calle 26 # 59 — 41 Oficina 903
Correo electrénico notificaciones.proindesa@proindesa.com.co
Teléfono 7440140
3. OBIJETIVO

Describir las directrices para el tratamiento de datos personales, en lo concerniente a las politicas de
tratamiento, el ejercicio de los derechos de los titulares de la informacién, la transmision y transferencia
de Datos Personales y la responsabilidad frente al Tratamiento por parte de PROINDESA S.AS.

4. OBLIGATORIEDAD

Esta politica es de obligatorio y estricto cumplimiento por parte de PROINDESA S.A.S., sus funcionarios?,
contratistas, pasantes, judicantes y, en general, cualquier tercero que sostenga vinculo contractual o legal
con PROINDESA S.AS. y que, debido a ello, tenga acceso a informacidn de la Organizacion.

5. DEFINICIONES

En desarrollo, interpretacion y aplicacion de la presente politica, se aplicaran de manera armonica e integral
las definiciones contenidas en el articulo tres (3) de la Ley 1581 de 2012 y en los Decretos que la
complementen, modifiquen o sustituyan.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales debe realizarse respetando las normas generales y especiales sobre
la materia y para las actividades permitidas por la ley. En el desarrollo, interpretacidn y aplicacion de la
presente politica, se aplicaran de manera armonica e integral los principios relacionados en el articulo
cuarto (4) de la Ley 1581 de 2012 y en los Decretos que la complementen, modifiqguen o sustituyan se
tienen en cuenta los siguientes principios:

! Todos los trabajadores de PROINDESA S.A.S. deben observar y respetar esta politica en cumplimiento de sus funciones, si aplica.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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e Legalidad
e Finalidad
e Libertad

e Veracidad o Calidad

e Transparencia

e Acceso y Circulacién Restringida

e Seguridad

e Confidencialidad

a. Limitaciones temporales al Tratamiento de los datos personales: Los Responsables y Encargados
del Tratamiento solo podran recolectar, almacenar, usar o circular los datos personales durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histdricos de la informacién. Una vez cumplida la o las finalidades del
tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el Responsable y el
Encargado deberan proceder a la supresion de los datos personales en su posesion. No obstante, lo
anterior, los datos personales deberan ser conservados cuando asi se requiera para el cumplimiento
de una obligacién legal o contractual.

7. POLITICAS
7.1. Autorizacion Otorgada por el Titular

En el Tratamiento se requiere la autorizacion previa e informada del titular de los datos, la cual debera ser
obtenida a través de los formatos de “Autorizacion Tratamiento de datos personales” segun corresponda,
o de cualquier otro medio que para el efecto decida establecer PROINDESA S.A.S., en el entendido que
todos ellos deberan permitir su consulta posterior.

Sin excepcidn alguna, para poder realizar las vinculaciones de personas naturales como proveedores,
contratistas o funcionarios, se debera diligenciar el formato de autorizacion para el Tratamiento de datos
especifico en cada caso. Este documento debera quedar archivado en la carpeta del titular (proveedores,
contratistas o funcionarios entre otros).

Cualquier dato positivo o negativo que repose en la base de datos de un encargado del Tratamiento de la
informacion, sin contar con la autorizacion otorgada por su titular, debe ser eliminado de manera inmediata,
una vez se advierta la ausencia de esta como consecuencia de la solicitud del titular, surtida a través del
respectivo reclamo.

Para los efectos pertinentes, es importante destacar que PROINDESA S.AS., puede utilizar como
modalidades de obtencion de Datos Personales sometidos a tratamientos: (i) la recoleccién directa de
datos a través de las BASES DE DATOS DE PROINDESA (Responsable) o (i) la obtenciéon de Datos
Personales suministradas por terceros, quienes previamente deberan demostrar que cuentan con la
autorizacion del titular (Encargado).

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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7.2. Area Responsable del Cumplimiento de la Politica

PROINDESA S.A.S., ha designado a la Gerencia de Riesgo y Cumplimiento o quien haga sus veces como
responsable de velar por el cumplimiento de la presente politica; sin embargo, las respuestas a las
consultas y reclamaciones realizadas por los titulares estaran a cargo de las areas que administran las
bases de datos, asi:

7.2.1. Base de datos de Proveedores y Contratistas: Gerencia de Sostenibilidad.

7.2.2. Base de datos de Funcionarios: Gerencia de Sostenibilidad.

7.2.3. Base de datos de Accionistas: Gerencia Juridica Corporativa.

7.2.4. Base de datos de Miembros de Junta Directiva: Gerencia Juridica Corporativa

7.2.5. Base de datos de Clientes: Gerencia de Sostenibilidad.

Es preciso indicar que PROINDESA S.A.S cuenta con un inventario actualizado y custodiado de bases de
datos internas, el cual se tendrd en cuenta para lo expuesto en el presente capitulo.

7.3. Eventos en que no Resulta Necesaria la Autorizacién

La autorizacion del titular no sera necesaria en los siguientes eventos:

e La Informacion sea requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Se trate de datos de naturaleza publica.

e Se trate de casos de urgencia médica o sanitaria.

e El Tratamiento de Datos Personales esté autorizado por la ley para fines histdricos, estadisticos o
cientificos en los cuales no se vincule la informacion a una persona especifica.

e Se trate de datos relacionados con el registro civil de las personas.

8. FINALIDAD Y TRATAMIENTO DE LOS DATOS PERSONALES

PROINDESA S.A.S. es una compafia cuyo objeto de conformidad con los estatutos es la prestacion de
servicios de asesoria, planeacidn, estudios, disefio, supervisidn, auditoria, interventoria, gerencia de obras
y proyectos y consultoria de toda indole, relacionados con la ingenieria en todas sus ramas, en los
diferentes sectores, incluyendo pero sin limitarse a las finanzas, la arquitectura, los servicios publicos, la
administracion de las tecnologias de la informacidn y de las comunicaciones, la computacion, los servicios
tecnoldgicos, la economia, el urbanismo, las ciencias ambientales y sociales, la geologia y en general la
prestacion de servicios relacionados con estas especialidades.

Por lo tanto, PROINDESA S.A.S. utilizard la Informacion personal para cumplir con las obligaciones
estatutarias, contractuales y legales, y para desarrollar las actividades propias de su objeto social. EL
tratamiento de los datos personales se podra realizar a través de medios fisicos, automatizados o digitales,
de acuerdo con el tipo y la forma de recoleccion de la informacion personal, entre otras, con las siguientes
finalidades:

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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e Efectuar las gestiones pertinentes para el desarrollo del objeto social de la companiia en lo que tiene
gue ver con el cumplimiento del objeto del contrato celebrado con el Titular de la informacion.

¢ Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

e Transferir y/o transmitir los datos personales al interior y fuera del pais a terceros con los cuales haya
suscrito un contrato de intercambio de datos y sea necesario entregarsela para el cumplimiento del
objeto contractual.

e Prevenir, detectar e investigar delitos, incluidos fraude y lavado de dinero, y analizar y gestionar otros
riesgos, mediante la consulta de informacidn en listas de verificacidn nacionales e internacionales tales
como las administradas por la Contraloria, Procuraduria, Policia Nacional, Rama Judicial, ONU, etc.

9. TRATAMIENTO DE BASES DE DATOS

El tratamiento que PROINDESA S.A.S. dara a las bases de datos relacionadas en el numeral 7, es el que
se describe a continuacion:

1. Recolectar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar, almacenar, actualizar,
modificar, aclarar, reportar, informar, analizar, utilizar, compartir, circularizar, suministrar, suprimir,
procesar y en general tratar los Datos Personales que le suministre el Titular por cualquier medio.

2. Solicitar, consultar, verificar, validar, recopilar, compartir, intercambiar, informar, reportar, procesar,
almacenar, modificar, actualizar, aclarar, retirar o divulgar por cualquier medio los Datos Personales
del Titular, ante entidades de consulta de bases de datos o ante cualquier otra entidad que maneje o
administre bases de datos con los fines legalmente definidos para este tipo de entidades, domiciliadas
en Colombia o en el exterior, sean personas naturales o juridicas, colombianas o extranjeras.

3. Solicitar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar, compartir, intercambiar,
informar, reportar, procesar, almacenar, modificar, actualizar, aclarar, retirar o divulgar por cualquier
medio los Datos Personales del Titular ante cualquier sociedad en la que ésta tenga participacion
accionaria directa o indirectamente, con sus proveedores de servicios, aliados comerciales, usuarios de
red, redes de distribucion y personas que realicen la promocidn de sus productos y servicios, incluidos
call centers, domiciliados en Colombia o en el exterior, sean personas naturales o juridicas,
colombianas o extranjeras.

4. Realizar actividades estadisticas, de atencion al usuario, actividades de publicidad y convocatorias,
directamente o a través de terceros, derivados de cualquier vinculo juridico o contractual cuyo objeto
sea ejercer funciones delegadas por PROINDESA S.A.S conducentes al cumplimiento de su objeto
social.

5. Implementar estrategias de relacionamiento con usuarios, proveedores y otros terceros con los cuales
la organizacion tenga relaciones contractuales.

6. Gestionar tramites (peticiones, solicitudes, quejas, reclamos).

7. Realizar todas las gestiones de orden tributario, contable, fiscal y de facturacidon donde sea aplicable.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.




= Pagina 6 de 16

POLITICA DE TRATAMIENTO DE

I i , Versién: 05
cowondlno INFORMACION (PTI) sreton
Fecha: 13/12/2024

Los datos que se recolecten o almacenen sobre los trabajadores, clientes y/o proveedores de PROINDESA
S.A.S., mediante el diligenciamiento de formatos, correo electrdénico o con la entrega de documentos (hojas
de vida, anexos) seran tratados para todo lo relacionado con cuestiones laborales de orden legal o
contractual. En virtud de lo anterior, PROINDESA S.A.S. utilizara los datos personales para los siguientes
fines:

1. Dar cumplimiento en lo que le apligue, a las leyes como, entre otras, de derecho laboral, seguridad
social, pensiones, riesgos profesionales, cajas de compensacion familiar (Sistema Integral de
Seguridad Social) e impuestos;

2. Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;

3. Implementar las politicas y estrategias laborales y organizacionales.

Ademas de lo anterior, los datos también podran tratarse para las siguientes finalidades:

1. Ordenar, catalogar, clasificar, dividir o separar la informacidn suministrada por los Titulares de los
datos.

2. Acceder, consultar, comparar y evaluar toda la informacién que sobre el Titular se encuentre
almacenada en las bases de datos de antecedentes judiciales, fiscales, disciplinarios o de
seguridad, de naturaleza estatal o privada, nacional o extranjera, o cualquier base de datos publica
o privada cuando la constitucion o la ley asi lo requiera.

Para fines de seguridad de las personas, los bienes e instalaciones de PROINDESA S.A.S., podran ser

utilizados como prueba en cualquier tipo de proceso, los datos personales que sean: (i) recolectados

directamente en los puntos de seguridad, (ii) tomados de los documentos que suministran los Titulares al
personal de seguridad v, (iii) obtenidos de las videograbaciones que se realizan dentro o fuera de las

instalaciones de PROINDESA S.A.S.

10. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

PROINDESA S.A.S. reconoce que algunos datos sometidos a su tratamiento ostentan la calidad de Datos
Sensibles. En este sentido, PROINDESA S.A.S., ha adoptado todas las medidas contempladas en la ley
tendientes a su proteccion.

Para efectos del Tratamiento sobre Datos Sensibles contenidos en cualquiera de las bases de datos
relacionadas anteriormente, PROINDESA S.A.S. cumplira con las siguientes obligaciones:

- Informara al titular que por tratarse de datos sensibles no estd obligado a autorizar su tratamiento.
- Dara a conocer al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccion de cualquier tipo de dato personal, cudles de los datos que seran objeto
de Tratamiento son sensibles y la finalidad del Tratamiento, a fin de obtener su consentimiento.

En este sentido, PROINDESA S.A.S. contara con la autorizacion expresa, informada, y facultativa de los
titulares de dichos datos, antes de la ejecucidn de actividades de tratamiento.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05

no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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Los datos personales relacionados con la salud son considerados datos sensibles, razon por la cual es
facultativo por parte del Titular gestionar y proporcionar esta informacion mediante las diferentes
herramientas y canales de PROINDESA S.A.S., quien sélo tratara estos datos sensibles, con el fin de:

e Ejercer control sobre el estado de salud del personal a su cargo, contratistas o usuarios (cuando
aplique) con ocasidn de eventos o situaciones especificas que asi lo ameriten.

e Para llevar a cabo un tramite especifico que asi lo requiera, previa autorizacion expresa del Titular de
la informacion.

e Suministrarlos cuando lo requiera una autoridad competente en ejercicio de sus funciones.

e Dar cumplimiento al protocolo de bioseguridad mandatorio por el Distrito o autoridades
administrativas competentes.

[

Con respecto del Tratamiento de datos sensibles, PROINDESA S.A.S., podra recolectar informacion

personal biométrica como huellas, fotografias del rostro (selfie), iris, cadencias, voz, firma, reconocimiento

facial o rasgos morfoldgicos, entre otros, (en adelante los “datos biométricos”) con el fin de permitir la

identificacion de los Titulares, conforme los pardmetros de seguridad establecidos en la regulacion, las

buenas practicas y las sefaladas por las autoridades. Estos datos biométricos son considerados por la

regulacién colombiana como datos sensibles.

La recoleccion de esta informacion se hace en cumplimiento de obligaciones legales como la sefialada en
el articulo 2.2.17.6.6 del Decreto 1413 de 20172, en donde regula lo concerniente a las medidas efectivas
que deben ser adoptadas por PROINDESA S.AS., en cuanto a propender por la seguridad de la
informacion.

Unido a lo anterior, el Ministerio de Tecnologias de la Informacidn y las Comunicaciones ha recomendado
la implementacion de la identificacion biométrica como un mecanismo de seguridad de la informacion:

a. “Las empresas deben identificar sus vulnerabilidades e implementar medidas de proteccion.
Desarrollar una cultura de seguridad y una politica de seguridad corporativa.

b. Establecer la mentalidad de que la seguridad debe ser prioridad.

C. Implementar analisis de datos para proteger informacién confidencial (establecer maneras
automatizadas para analizar y monitorear grandes volumenes de datos).

d. Gestionar identidades y autorizaciones.

e. Aprovechar las capacidades integradas de los dispositivos moviles (autenticacion avanzada por
medio de técnicas biométricas de reconocimiento de voz, firma y reconocimiento facial).

f. Monitoreo y evaluacién continua.

g. Aislar y ocultar dispositivos terminales®”.

2 Articulo 2.2.17.6.6. Seguridad de la Informacidn. Los actores que traten informacidn, en el marco del presente titulo, deberdn adoptar las
medidas apropiadas, efectivas y verificables de seguridad que le permitan demostrar el correcto cumplimiento de las buenas précticas consignadas
en el modelo de seguridad y privacidad de la informacion emitido por el Ministerio de Tecnologias de la Informacidn y las Comunicaciones, o un
sistema de gestidn de seguridad de la informacidn certificable. Esto con el fin de salvaguardar la confidencialidad, integridad y disponibilidad de los
activos de informacién.”

3 Tomado de: https://www.mintic.gov.co/portal/604/w3-article-15301.html

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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PROINDESA S.A.S. informa que no toda fotografia o huella es considerada como un dato biométrico y
sensible. La Superintendencia de Industria y Comercio precisé lo anterior en el Concepto con nimero de
radicacion 17-299565-24, en donde explica que deben implementarse mecanismos y medios que permitan
la autenticacion univoca del Titular.

Por lo tanto, la recoleccion y tratamiento de huellas o imagenes que no sean consideradas como datos
biométricos seran tratados conforme las finalidades generales sefaladas en esta politica y no le seran
aplicables las disposiciones especificas sobre datos sensibles.

11. TRATAMIENTO DE DATOS DE MENORES DE EDAD

PROINDESA S.A.S., se abstendra de manipular datos cuyo titular sea un menor de edad de conformidad
con lo dispuesto en el articulo 7 de la Ley 1581 de 2012. No obstante, en el evento en que se requiera
someter a Tratamiento de Datos Personales a un menor de edad, éste se regira por las siguientes reglas:

. PROINDESA S.A.S. garantizara el respeto del interés superior del menor Titular del Dato.

. PROINDESA S.A.S. velard por el respeto de los derechos fundamentales del menor Titular del
Dato.

. El representante legal del menor Titular del Dato otorgara la autorizacién previo ejercicio del menor

de su derecho a ser escuchado.

12. DEBERES DE PROINDESA S.A.S. EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO
PROINDESA S.A.S., como responsable del Tratamiento cumplira los siguientes deberes:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.

b. Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion otorgada
por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccion de la autorizacion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

d. Conservar la Informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Velar porque la Informacidn que se suministre al encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la Informacion suministrada a éste se mantenga actualizada.

g. Rectificar la Informacion cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento.

4 Los datos personales como la huella dactilar y las imdgenes de los Titulares se consideran datos biométricos y de cardcter sensible cuando son
tratados por medios técnicos especificos que permitan la identificacidn o la autenticacién univoca de una persona fisica. De lo contrario, se tratard
de datos personales de caracter privado.”

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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h. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

i. Exigir a quienes tengan la calidad de encargados del tratamiento, el respeto a las condiciones de
seguridad y privacidad de la Informacidn del titular.

j. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

k. Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

L. Informar a solicitud del Titular sobre el uso dado a sus datos.

m. Informar al Superintendente Delegado para la Proteccidon de Datos Personales, o quien haga sus veces,
a la autoridad de proteccion de datos cuando tenga evidencia de que se han presentado violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la Informacion de los titulares.

n. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

o. Adoptar un manual interno de procedimientos para garantizar el adecuado Tratamiento de los datos
personales.

p. Tratandose de Informacidon objeto de controversia ante una autoridad administrativa o judicial, o que
este siendo objeto de reclamo por parte del Titular, o cuyo bloqueo haya sido ordenado por la autoridad
competente, PROINDESA S.A.S. se compromete a tomar todas las medidas pertinentes para impedir
gue dicha Informacion continle siendo tratada, salvo lo referente al almacenamiento de esta, hasta que
se tome una decisidon de fondo.

13. DEBERES DE PROINDESA S.A.S. EN CALIDAD DE ENCARGADA DEL TRATAMIENTO

PROINDESA S.A.S., como Encargada del Tratamiento debera cumplir los siguientes deberes:

a. Permitir al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.

b. Conservar la Informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

C. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

d. Solicitar la certificacion al Responsable del Tratamiento, de la existencia de la autorizacion otorgada
por el titular.

e. Actualizar la Informacion reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

f. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la

Ley 1581 de 2012 o la norma que la sustituya o complemente.

g. Registrar en la base de datos la leyenda "RECLAMO EN TRAMITE" en la forma en que se regula
en la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

h. Insertar en la base de datos la leyenda "INFORMACION EN DISCUSION JUDICIAL" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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i. Abstenerse de circular Informacidon que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

j. Permitir el acceso a la Informacion Unicamente a las personas que pueden tener acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracidn de la Informacidn de los titulares.

L Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria vy
Comercio.

m. Adoptar unas politicas de Tratamiento que aseguren el debido Tratamiento de datos personales.
n. Suministrar las politicas de Tratamiento de Datos Personales descritas en el literal anterior al
responsable del tratamiento.

o. Conservacion de la informacion por el término legal que haya lugar.

14. DERECHOS DE LOS TITULARES
El titular de los Datos Personales tendra los siguientes derechos:

a. Eltitular del dato esta facultado para solicitar, en cualquier momento y de manera gratuita, Informacion
sobre los datos que sobre él estén siendo manipulados por PROINDESA S.A.S., asi como el uso que se
les dé a éstos.

b. El titular podra solicitar en cualquier momento, la correccidn de la Informacidn inexacta que repose en
las BASES DE DATOS DE PROINDESA S.AS.

c. El titular se encuentra facultado para solicitar que, por motivos diferentes a la correccion de datos, la
Informacidn que reposa en las BASES DE DATOS DE PROINDESA S.A.S. sea completa y actualizada,
en este orden de ideas, podra solicitar el ingreso o supresion de todo tipo de Informacidn que considere
pertinente.

d. Solicitar prueba de la autorizacién otorgada al responsable, salvo cuando expresamente se exceptue
como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10° de la Ley 1581 de
2012 o la norma que la sustituya o complemente.

e. Presentar ante la Superintendencia de Industria y Comercio queja por infracciones a lo dispuesto en la
legislacion vigente.

f. Salvo las excepciones de ley, revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresidn procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento, el Responsable ha incurrido en conductas contrarias a la ley a la
Constitucion.

g. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de tratamiento.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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15. PROCEDIMIENTOS PARA EL EFECTIVO EJERCICIO DE DERECHOS

15.1Reglas Generales

. En los casos en que PROINDESA S.A.S. realice el Tratamiento de datos personales, solicitara la
autorizacién al Titular utilizando el formato “AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES”. La autorizacion de Tratamiento de Datos Personales debe ser expresa, clara,
informada, consentida y previa a la Informacion comercial suministrada, lo anterior para que la
autorizacién pueda ser objeto de posterior consulta y verificacion.

. El Tratamiento de Datos Personales podra ser revocado, si asi lo solicita el Titular a excepcidn de que
exista alguna disposicion legal o contractual.

. Las solicitudes de eliminacion de Datos Personales deben ser claras y especificas por parte del Titular.
De no ser asi, se debe solicitar la Informacidn faltante para iniciar la gestion de solicitudes.

. El Titular tiene derecho a ser informado por el responsable del tratamiento, respecto del uso que se les
ha dado a sus datos personales. “Autorizacion para el Tratamiento de datos personales”.

. Los contratos de empleados, contratistas, clientes y proveedores deben tener clausulas de proteccidon

de datos personales.

El titular tiene derecho a conocer, actualizar o rectificar sus Datos Personales frente al responsable del

tratamiento.

16.LEGITIMIDAD

Se encuentran legitimados para ejercer los derechos contemplados en el numeral 13 del presente
documento, el titular del dato, sus causahabientes y las personas autorizadas por aquel o estos; en los dos
ultimos casos, se debera acreditar la calidad cuyo reconocimiento se solicita, a través de mecanismos

idoneos.

17. COMPETENCIA

Para todos los asuntos relacionados con actividades de Tratamiento de Informacion personal, solucién a
consultas y requerimientos, PROINDESA S.A.S. ha designado como competente, a la Gerencia de Riesgo
y Cumplimiento, tomando para este fin, medidas técnicas, humanas y administrativas que garanticen la

confidencialidad y seguridad de la informacion.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.

Cddigo: DG-0231/05
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18. CONSULTAS

Los titulares, sus representantes legales, apoderados o causahabientes y demdas personas que autorice la
Ley, podran consultar la Informacion personal del titular que repose en cualquier base de datos, en poder
de PROINDESA S.AS., y ésta en su condicion de Responsable del Tratamiento y/o Encargada del
Tratamiento debera suministrarles toda la Informacion contenida en el registro individual o que esté
vinculada con la identificacion del titular.

Todas las consultas deberan formularse por escrito, ya sea a través de comunicacidn radicada en las
oficnas de la empresa, o a través de correo electronico a la direccidn
notificaciones.proindesa@proindesa.com.co.

La consulta serd atendida por PROINDESA S.A.S. en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y senalando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

19. SOLICITUDES Y RECLAMOS

En el evento en que el titular, su representante legal o sus causahabientes consideren que la Informacion
contenida en una base de datos que se encuentre en poder de PROINDESA S.A.S., deba ser objeto de
correccion, actualizacidn o supresidn, o adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012 o la norma que lo sustituya o complemente, podran presentar un
reclamo, el cual sera tramitado bajo las siguientes reglas:

1. ELl reclamo se formulara mediante solicitud dirigida a PROINDESA S.A.S., con la identificacion del
titular, la descripcion de los hechos que dan lugar al reclamo, sus fechas, la direccidon, y acompanando
los documentos que se quieran hacer valer. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
Informacidn requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo
en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

4. Tales respuestas deberan ser remitidas a la direccion sefialada por el titular en el momento de
presentar su solicitud y, en el caso que no la haya especificado, se enviara a la ultima direccidon
registrada en PROINDESA S.A.S.

Las peticiones o los reclamos seran gestionados de acuerdo con los procedimientos establecidos al
interior de PROINDESA S.A.S. y debera dejar copia de la respuesta como soporte de la gestion.

La remision de las consultas y reclamos por parte de PROINDESA S.A.S., cuanto tenga el caracter de
Encargada del Tratamiento de la Informacion, no exime a los Responsables del Tratamiento (quienes
poseen la fuente de la Informacion) del deber de responder al titular por todas y cada una de las
cuestiones planteadas dentro del término sefalado en la ley. En tal sentido, PROINDESA S.A.S,,
deberd informar al titular todo lo manifestado por el Responsable del Tratamiento expresamente.

5. Todas las peticiones y reclamos deberan formularse por escrito, ya sea a través de comunicacion
radicada en las oficinas de la empresa, o a través de correo electronico a la direccion
notificaciones.proindesa@proindesa.com.co.

6. Deber de manifestar que determinada Informacion se encuentra en discusidn por parte de su titular.

Corresponde a la Gerencia de Riesgo y Cumplimiento o su delegado informar al Encargado del Tratamiento
gue determinada Informacion se encuentra en discusion por parte de su titular para que incluya la leyenda
de “reclamo en tramite”. Si el responsable del Tratamiento de la Informacion resuelve el reclamo
presentado por el titular de Informacion dentro de los dos (2) dias habiles siguientes a la fecha de
radicacion, no habra lugar a informar al Encargado del Tratamiento que el reporte se encuentra en
discusion.

Cuando la Superintendencia de Industria y Comercio comunique a PROINDESA S.AS., el inicio de una
actuacion administrativa o notifique la apertura de una investigacion tendiente a determinar la procedencia
de la eliminacidn, actualizacion o rectificacidon del dato de un titular especifico, éstas deberan informar al
Responsable o Encargado del Tratamiento de la Informacion, segun corresponda, dentro de los dos (2)
dias habiles siguientes para que se incluya la leyenda de “actuacion administrativa o investigacion en
tramite”, la cual permanecera hasta que quede en firme la decision de la Entidad.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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En los casos en que el titular reclame por suplantacion de identidad, PROINDESA S.A.S., debera informar
al Encargado del Tratamiento para que incluya la leyenda respectiva respecto del titular y de la obligacidn
u obligaciones que afectan a éste con la suplantacidon. En todo caso, el responsable del Tratamiento debe
adelantar el tramite correspondiente con el fin de establecer si hay indicios que lleven a eliminar el reporte
de informacidn, tanto positiva como negativa. Si como resultado del tramite se determina que no procede
la eliminacion de la informacidn, el titular podra acudir a la Superintendencia de Industria y Comercio para
que ésta se pronuncie.

19.1. Medios de Comunicacién para el Ejercicio de los Derechos y la Atencidon de Consultas y
Reclamos de los Titulares

Para el ejercicio de sus derechos, y la atencion de consultas y reclamos, el titular puede utilizar los canales
habilitados por PROINDESA S.AS. a través del correo electrodnico:
notificaciones.proindesa@proindesa.com.co o radicandolo directamente en nuestra oficina ubicada en la
Calle 26 # 59 — 41 Oficina 903, Bogota D.C.

20. SEGURIDAD

PROINDESA S.A.S. adoptara todas las medidas técnicas, fisicas, legales, humanas, administrativas y
organizativas correspondientes que guarden relacion con las leyes de privacidad y seguridad de los datos
para evitar su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento. Si los Titulares
consideran que su interaccion con PROINDESA S.AS. ya no es segura (por ejemplo, si creen que la
seguridad de su informacion personal podria estar comprometida), deberan notificar inmediatamente a
PROINDESA S.A.S. a través de los canales de atencion indicados en la presente Politica.

Cuando PROINDESA S.A.S. proporcione informacion personal a un proveedor de servicios, éste serd
seleccionado cuidadosamente y debera utilizar las medidas adecuadas para proteger la confidencialidad y
seguridad de la informacién personal, de conformidad con lo previsto en la Politica de Seguridad de la
Informacién y Ciberseguridad

21. TRANSFERENCIA Y/O TRANSMISION NACIONAL Y/O INTERNACIONAL DE DATOS
PERSONALES

PROINDESA S.A.S. podra intercambiar (transferir y/o transmitir) datos a terceros a nivel nacional y/o
internacional, cuando esté autorizado por el Titular de la informacién, por la ley o por un mandato
administrativo o judicial. Con el fin de mitigar riesgos de un indebido tratamiento de la informacidn, se
documentara el intercambio a través de un contrato o acuerdo de transmisidn y/o transferencia de datos,
segun corresponda.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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22.VIDEOVIGILANCIA

PROINDESA S.A.S. utiliza sistemas de videovigilancia instalados en diferentes sitios, internos y externos,
de sus instalaciones u oficinas, ubicadas en la Calle 26 # 59 — 41 Oficina 903 en Bogota D. C., Colombia.

PROINDESA S.A.S. informa sobre la existencia de estos mecanismos mediante la difusién, en sitios
visibles, de anuncios de videovigilancia, principalmente en los accesos peatonales y vehiculares de sus
instalaciones.

La informacidn recolectada se utilizara para fines de seguridad de las personas, los bienes e instalaciones,
el cumplimiento de disposiciones legales y el cumplimiento de disposiciones contractuales. Esta
informacion puede ser empleada como prueba en cualquier tipo de proceso ante cualquier tipo de
autoridad y organizacion.

23.VIGENCIA

La presente Politica regira a partir de su aprobacion por parte de la Junta Directiva o por parte del érgano
interno competente. La vigencia de las bases de datos se mantendrd de acuerdo con los términos
contractuales o con los términos de ley sobre conservaciéon de documentos.

24. DOCUMENTOS Y REGISTROS REFERENCIADOS

o Ley 1581 de 2012

e Decreto 1377 de 2013

e Decreto 1074 de 2015

e DG-0201 Politica de Seguridad de la Informacion y Ciberseguridad

PERIODICIDAD Y
NOMBRE I:IESGPE?\II\('ZSI:EII_:N?'EO FECHA DE COPIA DESTINO
CUMPLIMIENTO

F-0257 Autorizacién | Proveedor Cada vez que seinscribe o | Original (1) | Direccidn
Tratamiento de  Datos se actualiza el proveedor Administrativa
Personales Base de datos
Proveedores y Contratistas

F-0256 Autorizacién | Funcionario Cada vez que se contrata | Original (1) | Direccién
tratamiento de datos un funcionario Administrativa
personales base de datos
funcionarios

F-0255 Autorizacion | Cliente/Accionista Cada vez que se requiera | Original (1) | Gerencia Juridica
tratamiento de datos incluir datos generales y Copia (0) Corporativo
personales base de datos especificos del accionista,

clientes. y datos de tipo societario.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento Cédigo: DG-0231/05
no deberd ser impreso. Las copias fisicas son consideradas como copias no controladas.
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25. CONTROL DE CAMBIOS

VERSION | FECHA DESCRIPCION DEL CAMBIO
1 24/10/2016 | Creacidon del documento.
2 14/06/2017 | Actualizacién: Inclusion bases de datos
Actualizacién informaciéon de contacto Proindesa. Inclusién base de datos Covid-19.
3 25/01/2021 | Creacién formato F-0532 Autorizacidn para el tratamiento de datos personales base de
datos encuestas covid-19 Proindesa S.A.S.
Actualizacidn general de la politica de tratamiento de bases de datos personales.
Se reasigna codificacidn a la politica de tratamiento de bases de datos personales y sus
4 28/01/2022 d?cumentos ane>'<os.. Ahora, se encuentran enmarcados en el proceso de Gobierno,
Riesgos y Cumplimiento.
e Seintegra la autorizacion de datos de COVID-19 en el formato F-0256 Autorizacidn
Tratamiento de Datos Personales Funcionarios.
e Actualizacion general de la Politica de Tratamiento de Informacidn.
e Se modifica el titulo del documento y pasa de “Politica de Tratamiento de Bases de
Datos Personales” a “Politica de Tratamiento de Informacion (PTI).
e Se modifica las definiciones relacionadas en el documento y se hace referencia a las
contenidas en la Ley 1581 de 2012.
e Se ajustan la referencia a los principios para el tratamiento de datos personales.
e Se modifican las areas y cargos responsables de las bases de datos.
5 13/12/2024 |e Serealiza ajuste a la descripcién de la finalidad y tratamiento de los datos personales.
e Seelimina la referencia al control de la informacidn relacionada con datos de COVID-
19.
e Se modifica el titulo de “Transferencia Nacional y/o Internacional de Datos
Personales” y se ajusta por “Transferencia y/o transmisidon Nacional y/o Internacional
de Datos Personales”. Se elimina el numeral de transmisiones internacionales y
nacionales.
e Seelimina el numeral de referencia a la Autoridad Nacional de Proteccién de Datos.
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