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1. OBJETIVO
1.1. OBJETIVO GENERAL

Establecer los lineamientos metodolégicos, roles y responsabilidades de los actores claves para la Gestion
del Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de
Destruccion Masiva (en adelante LAFT/FPADM).

1.2. OBJETIVOS ESPECIFICOS

Definir, compartir y adoptar las mejores practicas a ser implementadas, de manera que sean consistentes con
recomendaciones internacionales tales como la “Adecuada gestion de los riesgos relacionados con el
blanqueo de capitales, la proliferaciébn de armas de destruccion masiva y la financiacién del terrorismo”
propuesta por el Comité de Basilea (Banco de Pagos internacionales — BPI), y las de otros organismos
internacionales.

2. ALCANCE

Velar por la aplicacion del presente Manual es responsabilidad del Oficial de Cumplimiento o quien haga sus
veces, no obstante, por tratarse de un proceso inherente al funcionamiento de las diferentes unidades del
negocio de la organizacién, es responsabilidad de Grupo Aval y de Coviandina S.A.S. conocer, acatar y aplicar
las directrices establecidas en este documento, de acuerdo con las caracteristicas particulares y normatividad
aplicable a cada una de ellas.

3. DEFINICIONES

e Alta Gerencia: Son las personas responsables de dirigir, ejecutar y supervisar las operaciones de la
Compaifiia bajo la direccién de la Junta Directiva.

e Apetito de Riesgo: Nivel de riesgo que la entidad esta dispuesta a aceptar o asumir, con el fin de lograr
sus obijetivos estratégicos y plan de negocio.

e Areas Geogréaficas: Lugar donde esta ubicado el establecimiento de comercio autorizado de la persona
natural o juridica prestadora del servicio y la jurisdiccion donde se encuentran ubicadas sus contrapartes
(ciudades o paises), donde se transan o registran las operaciones bien sea por su origen o destino.

e Beneficiario Final: Persona(s) natural(es) gue finalmente posee(n) o controla(n), directa o indirectamente
a un cliente y/o a lapersona natural en cuyo nombre se realiza una transaccioén. Incluye también a la(s)
persona(s) naturales que ejerzan dcontrol efectivo y/o final, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica.

¢ Clientes: es toda persona natural o juridica y estructuras sin personeria juridica con la cual la entidad
establece y mantiene una relacién contractual o legal para el suministro de cualquier producto propio de
su actividad.

e Contraparte: Es cualquier persona natural o juridica con la que la Empresa tenga vinculos comerciales,
denegocios, contractuales o juridicos de cualquier orden. Entre otros, son contrapartes los asociados,
empleados, clientes, contratistas y proveedores de Productos de la Empresa.

e Contexto Externo: Es el ambiente externo en el cual la Compafiia busca alcanzar sus objetivos, que
puede incluir: (i) el ambiente cultural, social, politico, legal, reglamentario, financiero, tecnoldgico,
econdmico, natural y competitivo, bien sea internacional, nacional, regional o local; (ii) impulsores clave y
tendencias que tienen impacto en los objetivos de la organizacién; y (iii) relaciones con personas y
organizaciones que puede afectar, verse afectada, o percibirse a si misma como afectada por una
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decision o una actividad, y sus percepciones y valores.

e Contexto Interno: Es el ambiente interno en el cual la Compafiia busca alcanzar sus objetivos, que puede
incluir: (i) el gobierno, estructura organizacional, funciones y responsabilidades; (ii) politicas, objetivos y
estrategias implementadas para lograrlos; (iii) las capacidades, entendidas en términos de recursos y
conocimiento (vr.gr. capital, tiempo, personas, procesos, sistemas y tecnologias); (iv) sistemas de
informacioén, flujos de informacién y procesos para la toma de decisiones (tanto formales como
informales); (v) la cultura de la organizacién; (vi) normas, directrices y modelos adoptados por la
organizacion; y (vii) formas y extension de las relaciones contractuales.

e Controles: Son las politicas, procedimientos y actividades implementadas o no, que proporcionan
reduccién de la probabilidad y el impacto de los riesgos. Los controles pueden ser:

» Controles preventivos: Actlian sobre la causa de los riesgos, con el fin de disminuir su probabilidad
de ocurrencia y constituyen la primera linea contra ellos; también actdan para disminuir la accién
de los agentes generadores de los riesgos.

» Controles detectivos: Se disefian para descubrir un evento, irregularidad o un resultado no previsto;
alertan sobre la presencia de los riesgos y permiten tomar medidas inmediatas; pueden ser
manuales o automaticos. Generalmente sirven para supervisar la ejecucion del proceso y se usan
para verificar la eficacia de los controles preventivos. Estos se aplican cuando el proceso ha
terminado.

e Debida Diligencia: Los principios de debida diligencia estan basados en los riesgos, y describen lo que
una institucion debe considerar al iniciar una relacion con el cliente, para determinar qué tipo de
actividades debe llevar a cabo para conocer el cliente. La debida diligencia se profundiza en funcion de
la calificacion del perfil de riesgo y puede considerar niveles como la Debida Diligencia Simplificada,
Debida Diligencia, Debida Diligencia Ampliada y Debida Diligencia Intensificada.

¢ Debida Diligencia Ampliada o Intensificada: Contempla, ademas de lo anterior, profundizar en el
conocimiento del cliente en determinados tipos de clientes o actividades, para lo cual la entidad solicitara
informacion adicional, independiente de la politica documental establecida para cada producto, lo que
permitira tener una adecuada razonabilidad acerca del origen y destino de los fondos, del cumplimiento
de los marcos regulatorios o0 de la adopcién de las buenas practicas en materia de prevencion de
LAFT/FPADM. También se conoce como medidas intensificadas.

o Factores deriesgo’: Son los agentes generadores del riesgo de LAFT/FPADM. Para efectos del
SARLAFT, se deben tener en cuenta como minimo los siguientes (segun aplique): Clientes /
Usuarios

o Productos

o Canales de Distribucion

o Jurisdicciones

Se pueden considerar otros factores de riesgo, los cuales seran identificados a partir del proceso de
evolucion del contexto interno y externo.

e Financiacion del Terrorismo o FT: Es el conjunto de actividades encaminadas a canalizar recursos
licitos o ilicitos para promover, sufragar o patrocinar individuos, grupos o actividades terroristas.

e Financiamiento de la Proliferacion de Armas de Destruccién Masiva o FPADM: Es todo acto que
proveafondos o utilice servicios financieros, en todo o en parte, para la fabricacion, adquisicion, posesion,
desarrollo,exportacion, trasiego de material, fraccionamiento, transporte, trasferencia, deposito o uso dual
parapropésitos ilegitimos en contravencion de las leyes nacionales u obligaciones internacionales, cuando
esto ultimo sea aplicable.

e Grupo: Hace referencia a uno o mas entidades subordinadas por una o una organizacion, asi como sus
sucursales y filiales.

1 Definicion de cliente, usuario y producto - Circular Basica juridica Parte 1-Titulo 1- Capitulo 1 de la Superintendencia Financiera de Colombia -Instrucciones Relativas a la
Administracion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo - Punto 1 Definiciones.
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Grupo de Accion Financiera Internacional para la Prevencion del Lavado de Activos (GAFI): Es un
organismo intergubernamental que desarrolla normas internacionales y promueve politicas para proteger
al sistema financiero internacional contra el blanqueo de capitales, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccibn masiva. Este grupo define el blanqueo de
capitales como el reciclado de fondos procedentes de actividades delictivas para ocultar su origen ilicito
y trabaja en estrecha colaboracién con otras entidades involucradas en estos temas, en particular con sus
miembros asociados y observadores. El Comité de Basilea tiene estatus de observador en el GAFI.
Jurisdiccidon: dmbito o territorio en el que se ejerce una autoridad o poder.
LA/FT/FPADM: Significa Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.
Lavado de Activos o LA: Es el delito tipificado en el articulo 323 del Cédigo Penal colombiano (o la
normaque lo sustituya o modifique).
Listas Internacionales Vinculantes para Colombia: Son aquellas listas de personas y entidades
asociadas con organizaciones terroristas que son vinculantes conforme al derecho internacional,
incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373 de2001, 1718y 1737 de 2006, 1988
de 2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le
sucedan, relacionen y complementen, y cualquiera otra lista que se adopte en los paises en donde se
encuentran las entidades del grupo.
Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a una Empresa identificar,
individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podria ver expuesta,
conforme a los Factores de Riesgo LA/FT/FPADM identificados.
Oficial de Cumplimiento: Es la persona natural designada por la Empresa Obligada que esta encargada
de promover, desarrollar y velar por el cumplimiento de los procedimientos especificos de prevencion,
actualizacién y mitigacion del Riesgo LA/FT/FPADM.
Operaciones Inusuales: son aquellas operaciones que cumplen por lo menos con alguna de las
siguientes caracteristicas:
o No guarda relaciéon con la actividad econémica del cliente y sobre la cual no se ha encontrado
explicacién que se considere razonable.
o Se sale de los parametros fijados por la entidad y de la cual no se ha encontrado explicacién que se
considere razonable.
En el caso de identificacion y andlisis de las operaciones de usuarios (personas naturales o juridicas a las
gue, sin ser clientes, la entidad les presta un servicio), las entidades deben determinar cuales de éstas
resultan relevantes, teniendo en cuenta el riesgo al que se ven expuestas y basados en los criterios
previamente establecidos por las mismas.
Las alertas de operaciones generadas por el sistema de monitoreo pueden ser evaluadas por areas de
negocio (primera linea) o de cumplimiento (segunda linea) y facilitan la identificacion de operaciones
inusuales. De ellas pueden derivar operaciones inusuales, las cuales a su vez pueden concluir en
operaciones sospechosas.

e Operaciones Sospechosas: Constituye una operacién sospechosa cualquier informacion relevante

sobre manejo de activos, pasivos u otros recursos, cuya cuantia o caracteristicas no guarden relacion con
la actividad econémica de sus clientes, 0 sobre transacciones de sus usuarios que por su namero, por las
cantidades transadas o por las caracteristicas particulares de las mismas, puedan conducir
razonablemente a sospechar que los mismos estan usando a la entidad para transferir, manejar,
aprovechar o invertir dineros o recursos provenientes de actividades delictivas o destinados a su
financiacion.

Persona Expuesta Politicamente (PEPs)? Se consideraran como PEP los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracion publica nacional y

2 Decreto 830 del 26 de julio de 2021.

]
IGILADO A Agencia Nacional de
SuperTransporte Infraestructura
—




MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL | MA-DIR-001

_ RIESGO INTEGRAL DE LAVADO DE ACTIVOS, LA Version: 14

£ . FINANCIACION DEL TERRORISMO Y EL FINANCIAMIENTO DE  [Foona 12.010.2023

coviandina | | A PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

- (LA/FT/FPADM) Pag. 7 de 55
SAGRILAFT

territorial, cuando tengan asignadas o delegadas funciones de: expedicién de normas o regulaciones,
direccién general, formulacién de politicas institucionales y adopcion de planes, programas y proyectos,
manejo directo de bienes, dineros o valores del Estado, administracion de justicia o facultades
administrativo sancionatorias, y los particulares que tengan a su cargo la direccion o manejo de recursos
en los movimientos o partidos politicos. La calidad de Personas Expuestas Politicamente (PEP) se
mantendrd en el tiempo durante el ejercicio del cargo y por dos (2) afios mas desde la dejacion, renuncia,
despido o declaracion de insubsistencia del nombramiento, o de cualquier otra forma de desvinculacion,
o terminacion del contrato".

e PEP Extranjeros: son aquellas personas naturales que desempefan funciones publicas prominentes y
destacadas en otro pais. Se entienden por PEP extranjeros: (i) jefes de estado, jefes de gobierno,
ministros, subsecretarios o secretarios de estado; (i) congresistas o parlamentarios; (iii) miembros de
tribunales supremos, tribunales constitucionales u otras altas instancias judiciales cuyas decisiones no
admitan normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o de
las juntas directivas de bancos centrales; (v) embajadores, encargados de negocios y altos funcionarios
de las fuerzas armadas; (vi) miembros de los 6rganos administrativos, de gestion o de supervision de
empresas de propiedad estatal y (vii) representantes legales, directores, subdirectores, miembros de las
juntas directivas de organizaciones internacionales. En ningun caso, dichas categorias comprenden
funcionarios de niveles intermedios o inferiores. Adicionalmente, se consideran PEP extranjeros durante
el periodo en que ocupen sus cargos Yy durante los dos (2) afios siguientes a su dejacion, renuncia,
despido, o cualquier otra forma de desvinculacion.

¢ Recomendaciones GAFIl: Son las 40 recomendaciones disefiadas por el GAFlI con sus notas
interpretativas,para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de revision en febrero
de 2012 y de actualizacion en junio de 2019. El resultado de esta revision es el documento denominado
“Estandares Internacionales sobre la lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo
y el Financiamiento de la Proliferacion de Armas de Destruccion Masiva”

e Régimen de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM: Es el SAGRILAFT y el
Régimen de Medidas Minimas, en conjunto.

e Régimen de Medidas Minimas: Son las obligaciones en materia de autogestion y control del Riesgo
LA/FT/FPADM.

e Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una Empresa por su
propensiéna ser utilizada directamente o a través de sus operaciones como instrumento para el Lavado
de Activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas o el Financiamiento
de la Proliferacionde Armas de Destruccion Masiva, o cuando se pretenda el ocultamiento de Activos
provenientes de dichas actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a
través de riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional
y los demés a los que se expone la Empresa, con el consecuente efecto econémico negativo que ello
puede representar para su estabilidad financiera, cuando es utilizada para tales actividades.

e Riesgos Asociados al Lavado de Activos y Financiacion del Terrorismo (LAFT/FPADM)* son los
riesgos a través de los cuales se materializa el riesgo de LAFT/FPADM,; estos son: reputacional, legal,
operativo y de contagio.

o Riesgo de Contagio: Es la posibilidad de pérdida que una Empresa puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El vinculado es el relacionado o
asociado e incluye personas naturales o juridicas o estructuras sin personeria juridica que tienen
posibilidad de ejercer influencia sobre la entidad.

o Riesgo Legal: Es la posibilidad de pérdida en que incurre una Empresa al ser sancionada u obligada
a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones

3 Publicacion disponible en https://www.fatf-gafi.org/.
4 Definiciones de Riesgos - Circular Basica juridica Parte 1-Titulo 1- Capitulo 1 de la Superintendencia Financiera de Colombia-: Instrucciones Relativas a la Administracion del
Riesgo de Lavado de Activos y de la Financiacion del Terrorismo - Punto 1 Definiciones.
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contractuales. Surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucién de contratos otransacciones.

o Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el Riesgo Legal y el Riesgo Reputacional, asociados
a tales factores.

o Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una Empresa por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la organizaciény sus practicas de negocios,
que causepérdida de clientes, disminucidn de ingresos o procesos judiciales.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operacion Sospechosa que todo oficial de cumplimiento o funcionario responsable
de las personas naturales o juridicas debe enviar a la Unidad de Analisis Financiero - UAF cuando, en el
ejercicio de su actividad o de sus funciones, detecte una operacion sospechosa de lavado de activos o
financiamiento del terrorismo, que corresponda ser informada.

Es aquella operacién que por su nimero, cantidad o caracteristicas no se enmarca dentro del sistema y
practicas normales del negocio, de una industria o de unsector determinado y, ademas que de acuerdo
con los usos y costumbres de la actividad que se trate, no hapodido ser razonablemente justificada.
Segmentacién de factores de riesgo: La segmentacion es el proceso por medio del cual se lleva a cabo
la separaciéon de elementos en grupos homogéneos al interior y heterogéneos entre ellos. Esta
fundamentada en el reconocimiento de diferencias significativas en sus caracteristicas, variables
demograficas, econdmicasy/o transaccionales.

SIREL: Es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB que permite
alas entidades reportantes cargar y/o reportar en linea la informacién de las obligaciones establecidas en
la normativa de cada sector, de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a la
semana y365 dias al afio®.

SAGRILAFT: Es el sistema de autocontrol y gestion del riesgo integral de lavado de activos y financiaciéon
del terrorismo aplicable a las entidades obligadas por La Superintendencia de Sociedades.

SARLAFT: Sistema de Administracion de Riesgo de Lavado de Activos y de la Financiacion al Terrorismo,
es el conjunto integrado de politicas, procedimientos, infraestructura, controles, capacitacion y divulgaciéon
que busca responder a las posibles amenazas que las entidades sean usadas para la practica de
conductas delictivas que buscan la canalizacién de recursos de actividades delictivas y en particular
disminuir la exposicion al riesgo de LAFT/FPADM.

Sefales de Alerta o Alertas Temprana: Son los hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demas informacion que la entidad determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible existencia de
un hecho o situacién que escapa a lo que la entidad, en el desarrollo del SARLAFT/SAGRILAFT, ha
determinado como normal.

Estas sefiales deben considerar cada uno de los factores de riesgo y las caracteristicas de sus
operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte adecuado.

UIAF: Es la Unidad de Informacion y Analisis Financiero, entidad adscrita al Ministerio de Hacienda y
Crédito Publico de Colombia, su misién es proteger la seguridad nacional en el ambito econémico, basado
en procesos de investigacion e innovacion mediante la prevencion y deteccion de actividades criminales,
relacionadas con los delitos de Lavado de Activos y la Financiacion del Terrorismo.

Usuarios: Son aquellas personas naturales o juridicas o estructuras sin personeria juridica a las que, sin

5 Tomado del Manual de Usuario del Sistema de Reporte en Linea SIREL de la UIAF.
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ser clientes, la entidad les presta un servicio.
Vinculados: son aquellos que cumplen alguno de los criterios previstos en el articulo 2.39.3.1.2 del
Decreto 2555 de 2010.

4. MARCO NORMATIVO - LEYES Y REGULACIONES EXTERNAS

Existen a nivel internacional acuerdos que retnen los principios y preceptos normativos sobre los cuales se
definen las relaciones entre paises y se establecen las responsabilidades y consecuencias que derivan del
tratamiento de diversos temas de importancia transnacional.

En este contexto, y sobre el sustento de normas, instrumentos de cooperacion y lineamientos de politica publica,
se ha estructurado el Sistema Internacional Antilavado de Activos y contra la Financiacion al Terrorismo y el
Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

Como marco de referencia se anotan las siguientes:
Colombia:

¢ Circular Basica Juridica de la Superintendencia Financiera de Colombia, (Circular Externa 29 de 2014),
Parte | Instrucciones Generales Aplicables a las Entidades Vigiladas Titulo IV Deberes vy
Responsabilidades Capitulo IV: Instrucciones Relativas a la Administracion del Riesgo de Lavado de
Activos y de la Financiacién del Terrorismo.

e Ley. 599/2000 (Cadigo Penal). Articulo 345, Financiacion de Terrorismo, modificado por el articulo 16 de
la Ley 1121 de 2006.Circular Externa 100-00005 de Superintendencia de Sociedades en su Capitulo X
Autocontrol y Gestién del Riesgo LA/FT y Reporte de Operaciones Sospechosas a la UIAF.

e Circular_100-000016_de 24 de_diciembre_de_ 2020 como aquellas la modifiquen o complementen. -

e Elarticulo 2.14.2 del Decreto 1068 de 2015, dispone que las entidades publicas y privadas pertenecientes
asectores diferentes al financiero, asegurador y bursétil, deben reportar Operaciones Sospechosas a la
UIAF.

e Decreto 830 de 2021 “por el cual se modifican y adicionan algunos articulos al Decreto 1081 de 2015, en
lo relacionado con el régimen de las Personas Expuestas Politicamente (PEP)”.

Internacional:

¢ Normas en relacién con la administracién de Lavado de Activos y de la Financiacién al Terrorismo que
apliquen a las entidades que se encuentran en el exterior.
e Comité de Basilea: Directriz para una “Adecuada gestion de los riesgos relacionados con el blanqueo
decapitales y la financiacion del terrorismo”. Banco de Pagos internacionales — BPI (enero de 2014).
e GAFI: Listado de Recomendaciones relevantes
¢ Nuevas Recomendaciones del GAFI (incluidas sus notas interpretativas), entre otras:
R. 1: Evaluacion del riesgo y aplicacion de un enfoque en funcion del riesgo
R. 2: Cooperacién nacional y coordinacion
R. 9: Legislacion sobre el secreto profesional de las instituciones financieras
R. 10: Debida diligencia con clientes
11: Mantenimiento de registros
12: Personas Politicamente Expuestas (PEP)
13: Corresponsalia bancaria
1

R.
R.
R.
R. 15: Nuevas tecnologias
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R. 16: Transferencias electronicas
R. 17: Recurso a terceros
R. 18: Controles internos, y sucursales y filiales en el extranjero
R. 20: Notificacién de operaciones sospechosas
R. 26: Regulacion y supervision de instituciones financieras
R. 40: Cooperacion internacional
5. POLITICAS

Como parte de los lineamientos, orientaciones y aspectos que hacen parte del sistema para su autorregulacion
y gestion del riesgo integral de LA/FT/FPADM y como parte integral de la gestion del riesgo, se establecen las
siguientes politicas:

Adoptar el presente sistema de Autocontrol y Gestion de Riesgo Integral LA/FT/FPADM que le permita a
laorganizacion prevenir que sus relaciones de negocio sean utilizadas como medio para la comisién de
delitosde Lavado de Activos, la Financiacion del terrorismo y el financiamiento de la proliferacion de
armas de destruccion masiva.

No establecera ninguna relacién de negocio o de cualquier otro tipo con personas naturales o juridicas
incluidas en listas internacionales vinculantes para Colombia de conformidad con el derecho
internacional(Lista de las Naciones Unidas —ONU), o en lista SDNT’S -Specially Designated Narcotics
Traffickers, emitida por la Oficina de Control de Bienes Extranjeros (Office of Foreign Assets Control -
OFAC) del Departamento del Tesoro de los Estados Unidos, o aquellas otras listas que por su naturaleza
generen unalto riesgo y que puedan estar dentro del alcance de COVIANDINA S.A.S para su verificacion.
No se aceptaran como clientes, socios 0 asociados, 0 proveedores personas naturales o juridicas
incluidasen listas restrictivas, o cuando sus Representantes Legales, miembros de junta directiva, socios
0 asociadosque tengan el 5% o mas del capital social, aporte o participacion, figuren en las mencionadas
listas. En la medida en que sea juridicamente posible debera adelantarse la terminacion de los actos
juridicoscorrespondientes.

En el evento en que se efectlen contratos de asociacion, adquisiciones, alianzas, convenios o cualquier
tipo de negocio juridico, se debe identificar la contraparte y la actividad econdémica que esta desarrolla,
a fin de verificar la informacion necesaria para prevenir el contagio del riesgo de lavado de activos, la
financiacion del terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva. Para
las decisiones de inversién o asociacién se tendrd en cuenta los criterios de Etica respecto a la
normatividad y manejo del riesgo de lavado de activos, de la financiacion del terrorismo y el
financiamiento de la proliferacién de armas de destruccion masiva.

Es deber del Representante Legal, los 6rganos de direccién y los colaboradores, asegurar el
cumplimientode las hormas encaminadas a prevenir y detectar el LA/FT, con el propdésito de proteger la
imagen y la reputacién en todas las actividades y operaciones realizadas.

Todos los colaboradores deberdn comunicar al jefe inmediato y/o a la persona designada aquellas
operaciones inusuales, intentadas o sospechosas que puedan estar vinculadas con actividades de
origen ilicito de las que se tenga conocimiento, con ocasion del cargo, rol o funciones, a través de los
mecanismosutilizados para tal fin.

Los empleados no podran dar a conocer a las personas que hayan efectuado o intenten efectuar
operaciones sospechosas, que se han reportado a la UIAF y de las solicitudes que hagan las autoridades
competentes, y deberan guardar reserva sobre dicha informacion.

COVIANDINA S.A.S, evitara establecer relaciones comerciales con proveedores o clientes (personas
naturales o juridicas) que tengan negocios cuya naturaleza dificulte la verificacién de la transparencia
de la actividad, procedencia de los recursos o que se rehdsen a facilitar la informacion y la
documentacion requerida.
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6.

Todo contrato que sea celebrado con clientes o proveedores, para la compra, comercializacién o
distribucion o por cualquier otra actividad de la compafiia, debera contener clausulas de compromiso de
transparencia, de buenas practicas y de cumplimiento de las normas de prevencion del Lavado de
Activos, la Financiacion del Terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva.

Los colaboradores que se relacionen de manera directa con clientes o proveedores deberdn asegurarse
que se cumplan las politicas y procedimientos establecidos y se suministre toda la informacién requerida
de acuerdo con las caracteristicas del contrato de que se trate, asegurandose de documentarlos segun
lasdirectrices establecidas.

Todos los colaboradores, deberan guardar reserva de aquella informacion que haya sido reportada a las
autoridades competentes, asi como la informacion utilizada para el analisis de operaciones inusuales y
sospechosas en caso de presentarse.

Los colaboradores, sin excepcion, se comprometen a participar en los programas de capacitacion que,
sobre el sistema de prevencion y control del riesgo de lavado de activos, financiacion del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva se lleven a cabo al interior de la
empresa.

COVIANDINA S.A.S prestard apoyo y colaboraciébn a las autoridades competentes a fin de
suministrarles, de acuerdo con las formalidades legales, la informacion que estos llegaren a requerir.
Todas las actividades de negocio y los contratos celebrados con COVIANDINA S.A.S, deberan contener
los documentos y soportes que los evidencien. Estos documentos deberan contener los datos
previamenteestablecidos como fecha, valor, descripcion, autorizacién, etc.

Actualizar anualmente el modelo del sistema de administracion de riesgo adoptado, en cuanto a la
identificacion de nuevos factores de riesgo, o0 nuevos escenarios de riesgo de LA/FT/FPADM, que por la
incursidn en nuevos negocios que puedan exponer a la organizacion.

El incumplimiento de lo dispuesto en el presente Manual traerd como consecuencia la aplicacion de las
sanciones contempladas en el Reglamento Interno de trabajo, en el contrato de trabajo y en el Cadigo
de Etica y Conducta.

MECANISMOS DE  PREVENCION CON RELACION A TERCEROQOS,
COLABORADORES Y ACCIONISTAS

6.1 PROVEEDORES DE BIENES Y SERVICIOS

Se entiende por proveedor toda persona natural o juridica que suministre bienes y servicios necesarios para
eldesarrollo de las actividades de COVIANDINA S.A.S.
Se clasifican de acuerdo con las siguientes caracteristicas:

Proveedores criticos: son aquellos cuyo producto o servicio suministrado tienen un alto impacto en el
cumplimiento de los requisitos contractuales de la organizacion, afectan directamente procesos
misionales, intervienen en alto grado en el producto o servicio prestado por la organizacion y su costo de
adquisicion o contratacion es representativo (superior a 300 SMMLV). La suspension o deficiente
desempefio del proveedor puede afectar sensiblemente la actividad de la organizacion o generar un
impacto alto desde el punto de vista de seguridad, salud y/o medio ambiente.

Igualmente, se considera proveedor critico cuando para el desarrollo de su objeto contractual, tendran
acceso a informacion restringida de la compafiia, acceso a la red corporativa o prestan un servicio
tecnoldgico que ponga en riesgo la continuidad de la operacién de los aplicativos misionales del negocio.
Proveedores habituales: Son aquellos que suministran bienes y servicios, hasta por tres (3) o0 mas
ocasiones en un trimestre, cinco (5) 0 mas ocasiones en un semestre, 0 seis (6) 0 mas ocasiones en un
afo, y en todos los casos, en una cuantia superior a cinco (5) salarios minimos legales mensuales
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Proveedores ocasionales: Son aquellos que no retnen las caracteristicas de frecuencia o cuantia en el

suministro de bienes y servicios mencionados anteriormente.

Para aquellos proveedores habituales se establecen los siguientes requisitos de debida diligencia:

Persona Natural Persona Juridica
En a. Diligenciamiento del formato deConocimiento de a. Diligenciamiento del formato de
el Proveedores — ConocimientoProveedores —
b. Diligenciamiento del formato de Autorizacion b. Diligenciamiento del formato de
Habeas Data — FT-COM-007 Autorizacion Habeas Data — FT-COM-007
c. Diligenciamiento del formato de Autorizacion para c. Diligenciamiento del formato de
tratamiento de datos Proveedores — FT-JUR-016. Autorizacion para tratamiento de datos
d. Diligenciamiento del formato de Declaracion de Proveedores — FT- JUR-016.
Conflicto de Intereses — Vinculacion Proveedores d. Diligenciamiento del formato de
con Empleados Declaracion de Conflicto de Intereses —
—FT-JUR-027. Vinculacion Proveedores con Empleados —
e. Fotocopia ampliada al 150% del documento de FT-JUR-027.
identidad del Proveedor. e. Certificado de Existencia y Representacion
f.  Certificacién de cuenta bancaria para pago Legal original con vigencia no superior a 30
g. Fotocopia del RUT. dias.
h. Declaracién de renta del ultimo periodo gravable f.  Fotocopia del documento de identidad del
disponible, si la persona natural es declarante. representante legal ampliado al 150%.
i. g. Certificacion de cuenta bancaria para pago.
. h. Fotocopia del RUT.
j-  No declarante, certificado de Ingresos firmado por i. Declaracion de renta del ultimo periodo
el contador publico y tarjeta profesional del mismo. gravable disponible.
k. Portafolio de servicios y/o Hoja de Vida. j. referencias comerciales
k. Estados Financieros de la Ultima fecha del
corte disponible, cuando Coviandina lo
considere necesario.
I.  Brochure y/o portafolio de la compafiia

caso de proveedores ocasionales, es decir aquellos que por la permanencia y el valor del servicio no supere
cinco (5) SMMLYV, bastara con los siguientes documentos junto con las validaciones frente a listas restrictivas:

a.

b.

C.

Fotocopia del documento de identidad del Representante Legal de la persona juridica o de la persona
natural.

Fotocopia del RUT.

Certificado de Existencia y Representacion Legal con vigencia no superior a 30 dias, si se trata de
unapersona juridica.

Medidas Minimas

Se deben tener en cuenta los siguientes aspectos para el proceso de debida diligencia en la vinculacion de
terceros:

a.

b.
C.

IGILADC
SuperTrcmsporte

Identificar a la Contraparte y verificar su identidad utilizando documentos, datos o informacion confiable,de
fuentes independientes.

Identificar al Beneficiario Final de la Contraparte y tomar Medidas Razonables para verificar su identidad.
Tomar Medidas Razonables para conocer la estructura de su propiedad con el fin de obtener el nombrey
el nimero de identificacion de los Beneficiarios Finales, haciendo uso del Formulario de Conocimientode
Proveedores — Las medidas tomadas deben ser proporcionales al nivel del riesgo y sumaterialidad o

ANi
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complejidad inducida por la estructura de titularidad de la sociedad mercantil o la naturaleza de los
asociados mayoritarios.

d. Entender, y cuando corresponda, obtener informacidén sobre el propésito y el caracter que se pretende
dar a la relacion comercial.

e. Realizar una Debida Diligencia continua de la relacion comercial y examinar las transacciones llevadasa
cabo a lo largo de esa relacion para asegurar que las transacciones que se realicen sean consistentescon
el conocimiento que tiene COVIANDINA sobre la Contraparte, su actividad comercial y el perfil de riesgo,
incluyendo, cuando sea necesario, la fuente de los fondos, de acuerdo con el nivel de riesgo quearroje el
tercero en el proceso de segmentacion.

f. Atendiendo las condiciones propias de los entes de derecho publico, se exceptuara de requerimiento de
informacion, asi como de la autorizacion de tratamiento de datos personales, cuando dicha informacion
sea de dominio publico, igualmente, en lo relativo a los funcionarios que ejercen cargos en tales
instituciones.

Conocimiento de proveedor

El conocimiento del proveedor se efectuara a través del formato Conocimiento Proveedores —.En adicién a
lo anterior, se estableceran como estrategias complementarias las siguientes:

a. La informacion contenida en el formato de vinculacién de proveedor debe mantenerse actualizada de
formaanual. Anualmente el analista de compras solicita al tercero la actualizacion de los datos de los
proveedores contendidos en el formato de vinculacion de proveedor (Formulario de Conocimiento
Proveedores) y solicita al area de GRC la validacién en listas cautelares de los proveedores y contratistas.

b. La informacion de registro y actualizacion de los proveedores y contratistas debe estar contenida en el
Listado de proveedores y subcontratistas de COVIANDINA.

c. Cuando el proveedor sea una persona juridica, se efectuara la verificacion de las facultades del
Representante Legal y/o quien suscriba los documentos contractuales con COVIANDINA, con el objeto
deestablecer y precisar si es necesario contar con autorizacion del 6rgano competente.

d. Cuando se establezca una relacion juridica con varias personas naturales o juridicas, la solicitud de
informacién para registro y la actualizaciéon correspondiente, comprende atodas las personas vinculadas.

6.1.1 Verificacion de antecedentes:

Con base en la informacion obtenida de las Contrapartes, Proveedores, Asesores o Contratistas, se debe
realizar un proceso de verificacion con el fin de detectar el posible registro en las listas nacionales e
internacionales (ONU y OFAC); previa autorizacion escrita del titular para garantizar el cumplimiento de la Ley
1266 de 2008, 1581 de 2012, y demas normas aplicables.

6.2 COLABORADORES

El Proceso de seleccion se desarrollard de acuerdo con las politicas establecidas por COVIANDINA S.A.S,
ademas de los siguientes requisitos de control adelantados por la Gerencia Financiera y Administrativa.

Al momento de establecer una relacion laboral, mediante un contrato de trabajo, se debera solicitar los
siguientes documentos:

Verificar antecedentes tanto de los vinculados como por vincular

Realizar por lo menos una actualizacién anual de los datos

Verificar en listas restrictivas

Revisar y confirmar la informacién suministrada por los colaboradores al momento de su vinculacion
para efectos de constatar su consistencia.
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6.2.1 Conocimiento de los Colaboradores

El Proceso de seleccion de personal se ejecutara de conformidad con las politicas establecidas por la Compafiia
descritas en el Procedimiento de Seleccién y Vinculacion de Personal, distinguiendo para esos efectos entre
personal administrativo y personal operativo.

6.2.2 Personal Administrativo

Esta integrado por los colaboradores que ocupen cargos directivos o gerenciales y aquellos que ejercen cargos
de confianza y manejo segun el reglamento Interno de trabajo.

A dicho perfil de colaboradores se le solicitara para su ingreso al menos la siguiente informacion:

Documento de identidad ampliado al 150%

Certificados de estudio

Certificados laborales

Constancia de afiliacion a la EPS

Constancia de afiliacién al Fondo de Pensién (Cuando aplique)
Constancia de afiliacién al fondo de cesantias (cuando aplique)
Para afiliacién de beneficiarios a la EPS.

De igual manera, a cada colaborador se le entregara en el momento de su vinculacion copia de los siguientes
documentos:

¢ MA-DIR-002 Manual de Buen Gobierno Corporativo
¢ MA-DIR-001 Sistema de Autocontrol y Gestion del Riesgo Integral de LA/FT/FPADM.
e PO-DIR-009 Cddigo de Etica y Conducta

Lo anterior, sin perjuicio del procedimiento y la documentacion sefialada en el Procedimiento De Seleccion,
Vinculacién y Retiro De Personal De Coviandina PR-GTH-001.

6.2.3 Personal Operativo

Conforman esta categoria de Colaboradores, aquellos que de conformidad con el Reglamento Interno
deTrabajo y por la naturaleza de sus funciones, no desarrollan actividades de direccion, confianza y manejo:

A dicho perfil de colaboradores se le solicitara para su ingreso al menos la siguiente informacion:

Documentacién de Identidad ampliado al 150%

Certificados de estudio cuando ello aplique.

Certificados laborales.

Constancia de afiliacion a la EPS

Constancia de afiliacién a Fondo de Pension (Cuando aplique)
Constancia de afiliacion al fondo de cesantias (Cuando aplique)
g. Certificado de antecedentes judiciales

~0o0 oW

De igual forma el Colaborador debera recibir por parte de la Compaifiia los siguientes documentos de apoyo,
ydejar constancia escrita de su lectura:
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¢ MA-DIR-002 Manual de Buen Gobierno Corporativo.
¢ MA-DIR-001 Sistema de Autocontrol y Gestién del Riesgo Integral de LA/FT/FPADM.
e PO-DIR-009 Codigo de Etica y Conducta.

Lo anterior, sin perjuicio del procedimiento y la documentacién sefialada en el Procedimiento De Seleccion,
Vinculacién y Retiro De Personal De Coviandina PR-GTH-001.

6.3 ACCIONISTAS

Teniendo en cuenta que las asociaciones, adquisiciones, alianzas, convenios, consorcios o las uniones
temporales o cualquier otra forma de negocio juridico, con propositos estratégicos de inversion, pueden llegar
a incrementar el grado de exposicion al riesgo LA/FT/FPADM, dado que la empresa en que invierte podria
sero estar vinculada con actividades de Lavado de Activos, la Financiacién del terrorismo y el Financiamiento
de la Proliferacion de Armas, se han definido procedimientos para prevenir el contagio que pueda derivarse
de dichas inversiones o asociaciones.

Asi mismo la matriz genera lineamientos para orientar a las filiales de Corficolombiana para que atiendan las
normas dispuestas por los organismos de supervision que les apliquen segun su actividad, y para que
adoptenlas mejores practicas y metodologias dentro de sus politicas, hormas internas, procesos y controles
preventivos del riesgo de lavado de activos, la financiacion del terrorismo y el financiamiento de la
proliferacion de armas de destruccion masiva.

El LA/FT/FPADM son fendmenos delictivos que generan consecuencias negativas para la economia del pais
yen particular para las empresas en diversos sectores, en tal sentido se deberan tener en cuenta los
siguientesanalisis:

La empresa debe contar con criterios y lineamientos de buen gobierno corporativo, procesos de celebracién
denegociacion bajo la costumbre de transparencia y ética y goza de buena reputacién empresarial.

Conocimiento de la empresa: Identificacién del beneficiario real de la inversién.Conocer la fuente origen de
los recursos.

Establecer clausulas de responsabilidad frente a la prevencién del riesgo LA/FT/FPADM.

Adaquisiciéon, incrementos de participacion accionaria, fusiones, combinaciones de negocios,
negocios conjuntos y asociaciones con socios, cesion de activos y pasivos u otras operaciones

especiales.

En caso de que COVIANDINA S.A.S. adelante procesos que pudieran culminar en la adquisicion de
participaciones accionarias en nuevas entidades, incluyendo todas aquellas operaciones de adquisicion,
incrementos de participacion accionaria, fusiones, combinaciones de negocios, negocios conjuntos y
asociaciones con socios, cesion de activos y pasivos u otras operaciones especiales. se debera cumplir el
protocolo para reducir el riesgo de corrupcion en estos tipos de relaciones deberd incluir como parte de los
asuntos que conforma el proceso de Debida Diligencia (Due Diligence) el referente a aspectos que permitan
obtener un andlisis de la entidad a adquirir en relacion con el riesgo de corrupcién asociado a dicha entidad
y sus Colaboradores.

Las siguientes actividades deben ser consideradas dentro de los procesos de debida diligencia y una vez se

concrete la operacion:
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e Efectuar un andlisis de conocimiento de los socios con quienes se participa o participara en el negocio
conjunto, con el objetivo de identificar personas y entidades relacionadas con Grupo Aval y/o
COVIANDINA S.A.S. que aparezcan o estén involucrados en hechos punibles y/o han sido incluidos en
listas restrictivas locales e internacionales, en particular frente a asuntos de corrupcion.

¢ Realizar investigaciones de antecedentes de los ejecutivos clave (vicepresidentes, presidentes, miembros
de Comité de Auditoria y/o Junta Directiva) en bases de datos publicas u otras fuentes con la debida
autorizacion.

e Entrevistas con ejecutivos clave sobre situaciones de corrupcién y riesgos de corrupcion de la entidad a
adquirir.

¢ Reuvision de politicas de contratacion de personal clave y otros cargos (ejecutivos, comerciales, gerentesde
cuenta, entre otros).

e Revision del programa anticorrupcion, el cumplimiento del mismo, los incidentes del pasado, politicas,
riesgos identificados.

¢ Incluir en los contratos o los diferentes documentos que evidencian el acuerdo la manifestacién por parte
del Grupo del cumplimiento de politicas anticorrupcion, lo cual implica contar con la figura de Auditor
Interno, Auditor Externo o una figura de control encargada, entre otros, de verificar que se definen,
implementan y monitorean dichas politicas en esta materia.

Una vez se cierre la transaccion, la entidad adquirente debe realizar lo siguiente:

e Incorporar en un tiempo razonable a la compafiia adquirida dentro de los sistemas de control interno de
la entidad destinada para ejercer el control de la entidad adquirida.

e Capacitar al personal de la entidad adquirida sobre las politicas, gobierno corporativo, cédigos de ética y
conducta y cumplimiento de leyes y regulaciones por entrar a formar parte de COVIANDINA S.A.S.

e Asegurar que la entidad adquirida se acoge a las demas directrices y lineamientos definidos en la Politica
Corporativa Anticorrupcion de COVIANDINA S.A.S.

Cuando sea apropiado, llevar a cabo actividades de monitoreo con el fin de identificar eventos posteriores o
pasivos ocultos relacionados con actividades ilicitas.
6.3.1 Aprobacion de adquisiciones
Cada vez que se presentan adquisiciones, incrementos de participacion accionaria, fusiones, combinaciones
de negocios, negocios conjuntos y asociaciones con socios por parte de la compafiia, es funcién de la
Asambleade accionistas realizar las respectivas aprobaciones por medio de un acta.
CONTROL SOX
CONTROL AN-C-01.

APROBACION DE ADQUISICIONES

Cada vez que se requiera y previo a la realizacibn de una adquisicién, incrementos de participacion
accionaria, capitalizaciones, fusiones, combinaciones de negocios, negocios conjuntos, asociaciones con
socios y cesion de activos vy pasivos u otras operaciones_especiales, el Gerente General o su backup
(Definido en la Matriz de cargos relevantes), prepara el reporte necesario para presentar a la Asamblea de
Accionistas, quienes se encargan derealizar la aprobacién de acuerdo con el procedimiento de Adquisicion de
negocios y operaciones especiales.

]
IGILADO A Agencia Nacional de
SuperTransporte Infraestructura
—




MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL MA-DIR-001

_ RIESGO INTEGRAL DE LAVADO DE ACTIVOS, LA Version: 14

FINANCIACION DEL TERRORISMO Y EL FINANCIAMIENTO DE  [Focha: 12.0102023

cogg_gggggpo LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
(LA/FT/FPADM) Pag. 17 de 55
SAGRILAFT

En caso de gue se presenten errores, ajustes o aclaraciones adicionales, la Asamblea de Accionistas
solicitaraal Gerente General realizar dichos ajustes los cuales se aclararan por medio de correo electrénico.
En ausenciadel Gerente General el control lo ejecutara su Backup, el cual se encuentra definido en la matriz
de cargos relevantes vigente.

Como_evidencia quedan las actas de la asamblea de accionistas custodiadas por el area juridica de
COVIANDINA. S.A.S.

6.3.2 Aprobacién del Memorando de Adquisiciones y Operaciones Especiales

Una vez realizada la aprobacion por parte de la asamblea de accionistas de las adquisiciones, incrementos
departicipacion accionaria, fusiones, combinaciones de negocios, negocios conjuntos y asociaciones con
socios por parte de la compafiia, se diligencia el memorando de adquisiciones el cual es aprobado por el
Gerente General.

Para el caso de este control las transacciones especiales hacen referencia al proceso definido, sin embargo,
para efectos del control SOX se refieren a las operaciones especiales.

Control SOX

APROBACION MEMORANDO ADQUISICIONES U OPERACIONES ESPECIALES

Cada vez que se requiera y posterior a la aprobacion de la adquisicidn u operaciones especiales, por parte de
la Asamblea de Accionistas, el Gerente Financiero y Administrativo prepara el memorando de adquisiciones

u operaciones especiales, el cual incluye el alcance del trabajo, los resultados de la valoracién de la inversién,
los inputs utilizados y en caso de que se requiera la conclusion sobre el reconocimiento contable, entre otros
aspectos y lo reporta al Gerente General 0 su back up quien valida y aprueba el memorando de acuerdo con
lo establecido _en el Procedimiento de adquisicibn de negocios u operaciones especiales del manual
SAGRILAFT

En caso de que se presenten errores u observaciones, el Gerente General solicita las correcciones al Gerente
financiero y administrativo. En ausencia del Gerente General la aprobacion la realizard su Backup, el cual se
encuentra definido en la matriz de cargos relevantes vigente.

Como evidencia se conserva el memorando firmado v aprobado por el Gerente General o su back up con
elandlisis efectuado vy sus conclusiones.

Nota: Para los casos de contingencia la firma podra ser remplazada por un correo electrénico enviado por el
responsable del control. (AN-C-02)

6.3.3 Verificacién Registro de Adquisicién y Operaciones Especiales

Una vez aprobado el memorando de adquisiciones, se procede con el registro del comprobante contable de
lainversion.

Para el caso de este control las transacciones especiales hacen referencia al proceso definido, sin embargo,
para efectos del control SOX se refieren a las operaciones especiales.

Control SOX

VERIFICACION REGISTRO DE ADQUISICION U OPERACIONES ESPECIALES
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El Profesional Contable o su Backup, cada vez que se requiera y previo a la aprobacién del documento preliminar
en SAP, realizado por el analista contable Il, valida que esté adecuadamente soportado mediante memorando
aprobado por el Gerente General y registrado de acuerdo con lo establecido en el procedimiento de
contabilidad, en caso de identificar errores en el reqgistro preliminar y/o soportes, solicita las correcciones al
analista contable II.

En ausencia del Profesional Contable la validacién del registro la realizara su backup el cual se encuentra
definido en la matriz de cargos relevantes vigente.

Como evidencia se deja el comprobante contable con los soportes de la adquisicidon adjunto (memorando de
adquisicion aprobado por el Gerente General). (AN-C-03)

6.4 DEBIDA DILIGENCIA INTENSIFICADA

La Debida Diligencia consiste en desarrollar las acciones necesarias para conocer adecuadamente las
contrapartes, ampliando el conocimiento de aquellos que por su actividad o condicion sean sensibles al Lavado
de Activos, la Financiacion del Terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccion
Masiva.

Con los proveedores que desarrollen este tipo de actividades o que por su perfil representan un mayor riesgo
de LA/FT/FPADM, se podran establecer relaciones comerciales, pero deberan realizarse actividades
adicionales de conocimiento, lo que constituye la “debida diligencia intensificada” que proporciona mayor
informacidn para monitorear esta clase de clientes.

Se consideran perfil de riesgo superior las siguientes:

ANSTIAEIAD) () JHIRISEISSION DEBIDA DILIGENCIA INTENSIFICADA

DE RIESGO
Personas juridicas no |e Identificar al Propietario Real y tomar medidas razonables para verificar su
domiciliadas 0 personas identidad, de modo que no haya duda para la entidad que lo identifica.
juridicas cuyos accionistas, |e Llevar a cabo un proceso continuo de Debida Diligencia (monitoreo) respecto de
socios 0 asociados sean la relacién comercial, asi como un examen detallado de las operaciones
personas naturales o juridicas realizadas o comportamiento durante el curso de la relacién, con el fin de
extranjeras 'y tengan un asegurar que las operaciones que se estan haciendo son compatibles con lo
porcentaje mayoritario en el que la entidad sabe la contraparte,
capital  social, aporte o sus negocios y su perfil de riesgo, incluso el origen de los fondos, en caso
participacion necesario.

e El responsable debera dejar documentado en el espacio de “resultadode la
entrevista” o en el informe de la visita del punto anterior, la informacion
indagada sobre los siguientes aspectos:

Entidades sin &nimo de lucro 1. Objeto social y de los servicios que presta a la comunidad.

2. Areas geogréficas atendidas

3. Identificar la estructura organizacional de la entidad

4. Solicitar una relacion de la identificacion y el nombre de las personas o
empresas que hayan hecho donaciones superiores al5% del total recibido
por este concepto.

Personas Expuestas | Se deben cumplir las actividades descritas del presente Manual.

Politicamente - PEP.

El responsable debe indagar en la entrevista si la compafiia inmobiliaria recibe dineros
del exterior para compra de inmuebles. En este caso solicitar una certificacion de la
inmobiliaria en donde conste que tienenmecanismos para conocer la procedencia
Companiias inmobiliarias de los recursos, y asegurar que éstos no provienen de origen ilicito.
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ACTIVIDAD O JURISDICCION
DE RIESGO DEBIDA DILIGENCIA INTENSIFICADA

El responsable debe indagar en la entrevista si la compafiia inmobiliariarecibe dinero

en efectivo para el pago de los inmuebles. En este caso solicitar una certificacion

de la inmobiliaria en donde conste que tienen mecanismos para conocer la

procedencia de los recursos, y asegurar que éstos no provienen de origen ilicito.

e En cualquiera de los dos casos, se debe dejar documentado en laentrevista

el resultado de estas indagaciones.

Productores o distribuidores [En la entrevista, el responsable debe investigar en la empresa si los productos que

sustancias quimicas, e insumos [fabrica o distribuye estan sometidos a control para el manejo de sustancias

quimicos que pueden ser |quimicas. En caso afirmativo, solicitar copia delcertificado o permiso emitido por las

utilizados en la mineria ilegal autoridades competentes.

Concesionarios, distribuidores de |e El responsable debera dejar documentado en el espacio de “resultado de la
carros nuevos |y  usados, entrevista” los resultados de la verificacion del objeto social y de los productos
productores de piezas de gue comercializa el cliente.

maquinas o autopartes. e Certificado de cumplimiento del envio a la Unidad de Informacion y Andlisis

Financiero UIAF de los reportes de “Operaciones Sospechosas (ROS)” y de
“Transacciones de compraventa de vehiculos automotores”

Clientes que expresen en la [Solicitar la lista de las inversiones que le generen individualmente el 10% o més del
declaracién de origen de fondos (total de los ingresos, indicando la razén social y el Nit y cruzar frente a listas
ingresos provenientes de |cautelares.

Participacion en sociedades.
Personas naturales o juridicas con alidacién automatica en la vinculacién y en la actualizacion frente a las listas de
domicilio en paises de mayor riesgo 0 |pajses de mayor riesgo, especialmente los establecidos por el GAFI, para efectos

cuyos recursos provengan de dichos |je ejecutar actividades de diligencia intensificada y monitoreos frente a las
paises, conforme a lo establecido por transacciones

GAFI.

No se estableceran medidas de debida diligencia intensificada para el tratamiento de negocios virtuales o no
presenciales, dado que la Concesionaria adelantara las negociaciones con los proveedores de conformidad con
lo establecido en el numeral “6.1. Proveedores de bienes y servicios” del presente manual.

6.5 ACTUALIZACION DE LA INFORMACION

La actualizacion de datos de los clientes y proveedores contendidas en el formato de vinculacién de proveedor
(Formulario Conocimiento Proveedores y Subcontratistas), asi como sus anexos deben actualizarse por lo
menos una vez al afo; dicha actualizacion también debera incluir la verificacion en lista restrictivas.

Adicionalmente en el caso de personas juridicas, comprende la de sus accionistas, socios o0 asociados, que
tengan directa o indirectamente mas del 5% de su capital social, aporte o participacion, de ser el caso.

Respecto a los empleados o colaboradores la informacion deberé ser actualizada con regularidad de acuerdo
con las politicas del area responsable.

7. INSTRUMENTOS

7.1 PROCEDIMIENTO PARA LA IDENTIFICACION DE OPERACIONES INUSUALES Y SOSPECHOSAS
(ROS)

7.1.1 Sefales de Alerta

Las Sefiales de Alerta constituyen, una herramienta de apoyo para la deteccion y/o prevencion, identificacion
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de operaciones inusuales y sospechosas relacionadas al lavado de activos, la financiacion del terrorismo y
el financiamiento de la proliferacion de armas de destruccion masiva.

Las sefales de alertas permiten:

i) Identificar comportamientos inusuales de los clientes y situaciones atipicas.

i) Llamar la atencion sobre un cliente, proveedor o empleado, hecho o situacion que requiere un mayor analisis.
i) Reconocimiento de una operacion que corresponde a una situacion de lavado de activos, la financiacion
delterrorismo y el financiamiento de la proliferacién de armas de destruccion masiva.

A continuacion, se presentan un conjunto de sefiales de alerta para efectos de facilitar el reconocimiento de
una posible operacion de lavado de activos, la financiacion del terrorismo y el financiamiento de la
proliferacion cdearmas de destruccion masiva.:

7.1.1.1 Alertas en relacion con los Proveedores

a. El proveedor se niega a proporcionar la informacién solicitada o la informacién proporcionada es
inconsistente o de dificil verificacion por parte de la empresa.

b. EI proveedor indica una direccion que también es la de un negocio diferente al declarado por el
proveedor y/o no parece corresponder con la ocupacién o actividad declarada.

c. Ofrecimiento de comisiones o beneficios con el propésito de obtener contratos.

d. El proveedor se rehusa a llenar los formularios requeridos por la empresa o a proporcionar la informacion
necesaria para completarlos o a realizar la operacion una vez que se solicita llenar los formularios.

e. Utilizacion frecuente de intermediarios para realizar operaciones comerciales o financieras.

f. Las operaciones, o tipo de contratos no corresponden al perfil del proveedor.

g. Los estados financieros presentados por el proveedor revelan una situacion financiera que difiere de
aquélla correspondiente a negocios similares.

h. El proveedor insiste en encontrarse con el personal de la empresa en un lugar distinto al de las oficinas

para realizar una operacion.

El proveedor trata de presionar a un trabajador para no llenar los formularios requeridos por la empresa.

j-  Que se tome conocimiento por los medios de difusién publica u otro, seglin sea el caso, que un proveedor
0 contratista esta siendo investigado o procesado por el delito de lavado de activos, delitos precedentes,
el delito de financiamiento del terrorismo y/o delitos conexos.

k. Fondos generados por un negocio que pertenece a individuos de la misma nacionalidad o pais de
residencia, procedentes de paises considerados como no cooperantes por el GAFI o sujetos a sanciones
OFAC, actuando en nombre de tipos similares de negocios.

I. El proveedor realiza constantemente operaciones y de manera inusual utiliza o pretende utilizar dinero en
efectivo como Unico medio de pago en lugar de otros.

m. Ofrecimiento de comisiones o beneficios con el propdsito de obtener contratos.

7.1.1.2 Alertas respecto de operaciones o actividades con Contrapartes, relacionadas con:
a. Personas naturales o juridicas que no estén plenamente identificadas;

b. Asociados o empleados con antecedentes judiciales de LA/FT; y

c. Nuevos asociados que hayan sido aceptados

7.1.1.3 Alertas respecto de operaciones o actividades con Contrapartes, relacionadas con:

a. Alto volumen en efectivo sin justificacién aparente;
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b. Bienes muebles o inmuebles a precios considerablemente distintos a los normales del mercado.

c. Donaciones gue no tengan un Beneficiario Final aparente, que no se conozca su origen o que éste se
encuentre domiciliado en pais o una jurisdiccién de alto riesgo®.

d. Operaciones, negocios o contratos relevantes que no consten por escrito.

e. Pagos de operaciones con recursos derivados de giros internacionales provenientes de varios remitentes
a favor de un mismo beneficiario, o de un mismo remitente a favor de varios destinatarios, sin una relacion
aparente.

f. Operaciones con subcontratistas que no han sido identificados.

g. Operaciones comerciales o negocios con las personas incluidas en las Listas Vinculantes.

h. Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geograficas designadas por
GAFI como no cooperantes.

i. Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre otros, el
contrabando).

j. Operaciones con Productos que no han sido debidamente nacionalizados.

k. Operaciones con Productos de venta restringida que no cuenten con las debidas autorizaciones o
licencias.

7.1.1.4  Alertas en relacién con los empleados

a. El estilo de vida del trabajador no corresponde a sus ingresos 0 existe un cambio notable e inesperado

en su situacion econémica.

El trabajador constantemente evita o se niega a tomar vacaciones.

El trabajador presenta ausencias frecuentes e injustificadas.

El trabajador con frecuencia permanece en la oficina fuera del horario laboral, sin causa justificada.

El trabajador utiliza su propio domicilio para recibir documentacién de los clientes.

El trabajador tiene o insiste en tener reuniones con clientes de la empresa en un lugar distinto al de las

oficinas de la empresa o fuera del horario de laboral, sin justificacién alguna, para realizar una operacion

comercial o financiera.

g. El trabajador esta involucrado en organizaciones sin fines de lucro, las cuales no tienen claramente
identificada su ideologia o actividad social.

h. Se comprueba que el trabajador no ha comunicado o ha ocultado informacién relevante, eventos o hechos
relacionados con actos indebidos o ilicitos.

~0ooo0o

7.1.15 Alertas en relaciéon con socios o accionistas

a. Pretender celebrar un contrato sin el cumplimiento de requisitos legales, con el propdsito de obrar
impunemente, comision de actos irregulares o reprochables.

b. Informacion publica negativa a cerca del socio inversionista.

c. Empresas que no ejercen o un cuentan con buenas practicas en sus procesos, gobierno corporativo y en
especial las relacionadas con la prevencion del lavado de activos.

7.1.1.6 Alertas respecto de operaciones con efectivo proveniente de, o relacionado con:
a. Paises con un alto nivel de corrupcion y de inestabilidad politica.

b. Depésitos de efectivo en cuentas bancarias personales o de empresas a partir de
c. fuentes sin explicar.

5 Los paises o jurisdicciones de alto riesgo seguin la definicion de GAFI se encuentran publicados en el siguiente enlace:
https://www.uiaf.gov.co/asuntos_internacionales/lista_paises_no_cooperantes_29282
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Documentacion injustificada sobre, o no correspondan con, el origen o el propietario.
Cantidad, valor o divisa no concordante con las circunstancias del portador.

Transporte oculto de efectivo.

Riesgo claro de seguridad en el método de transporte.

Transporte con costos elevados en comparacién con métodos alternativos de Transporte.
Facturacion o ventas en efectivo no esperables en el sector econémico.

Gran aumento de facturacion o ventas en efectivo procedentes de clientes no identificables.
Préstamos del extranjero recibidos en efectivo y en moneda local.

~T T Ssamoeo

7.2 PROCEDIMIENTO PARA EL REPORTE DE OPERACIONES INTENTADAS

Las operaciones intentadas se configuran cuando se tiene conocimiento de la intencion de una persona natural
o juridica de realizar una operacién sospechosa, pero no se perfecciona por cuanto intenta llevarla a cabo
desiste de la misma o porque los controles establecidos o definidos no permitieron realizarla.

Para la identificacion de operaciones intentadas se deben tener en cuenta las sefiales de alerta mencionadas
en el numeral 8.1. de este documento y el colaborador que la identifique debe reportar al area de Cumplimiento
la operacién con las siguientes caracteristicas:

Nombre de quien realizé el intento de operacion sospechosa.
Identificacién

Monto (Si aplica)

Descripcion detallada de la operacion.

Estas caracteristicas deben ser lo suficientemente claras y completas (sin excepcién) para justificar la
inusualidad y realizar el reporte a UIAF respectivo.

La Empresa debera reportarle a UIAF todas las Operaciones Sospechosas que detecte en el giro ordinario
de sus negocios o actividades. El reporte debera hacerse de manera inmediata y con naturaleza de ROS, a
travésdel SIREL, conforme a las instrucciones sefialadas por la UIAF en el “Manual de Usuario SIREL”

La presentacion de un ROS no constituye una denuncia penal. Por lo tanto, para los efectos del reporte, no
esnecesario que la Empresa tenga certeza de que se trata de una actividad delictiva ni se requiere identificar
el tipo penal o verificar que los recursos tengan origen ilicito. No obstante, por no tratarse de una denuncia
penal,no se exime ala Empresa ni a sus administradores de la obligaciéon de denuncia, cuando a ello hubiere
lugar.

La Empresa y el Oficial de Cumplimiento o quien haga sus veces, deberan garantizar la reserva del reporte
deuna Operacion Sospechosa remitido a la UIAF, segun lo previsto en la Ley 526 de 1999 y demas normas
que las adicionen, modifiqguen o sustituyan.

Una vez identificada y analizada una Operacién Inusual o una Operacion Sospechosa, deberan conservarse
los soportes que dieron lugar a calificarla en una u otra categoria, de acuerdo con lo previsto en el articulo
28 de la Ley 962 de 2005, o la norma que la modifique o sustituya, sobre conservacion de libros y papeles
de comercio.

7.3 METODOLOGIA PARA EL ANALISIS Y DOCUMENTACION DE SENALES DE ALERTA

En proceso de gestion de las sefales de alerta tendré las siguientes reglas:

]
IGILADO A Agencia Nacional de
SuperTransporte Infraestructura
—




MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL MA-DIR-001

_ RIESGO INTEGRAL DE LAVADO DE ACTIVOS, LA Version: 14

FINANCIACION DEL TERRORISMO Y EL FINANCIAMIENTO DE  [Focha: 12.0102023

cogg_gggggpo LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
(LA/FT/FPADM) Pag. 23 de 55
SAGRILAFT

a. Las alertas deberan ser gestionadas o analizadas de acuerdo con el nivel de criticidad o grado de
inusualidad observable y cerradas en el menor tiempo posible. El analisis deber& estar bajo criterios
objetivos y consistentes que permitan aportar las explicaciones necesarias conducentes a detectar una
situacién inusual o sospechosa.

b. Las alertas podran estar bajo seguimiento maximo dentro (3) meses siguientes a su generacion.

c. Las alertas que, por su complejidad, no exista aparente explicacion razonable y que por lo tanto no son
cerradas deberan analizarse en profundidad, recopilando mayor informacion.

d. La decision final del proceso determinacion de ROS (Reporte Operacion Sospechosa) es
responsabilidaddel responsable designado para la gestion del riesgo LA/FT/FPADM

e. El andlisis de las alertas debera enmarcarse dentro de los principios de autocontrol, autorregulacion y
autogestion, por parte del analista responsable de adelantar dicha diligencia. Por su parte el Oficial
de Cumplimiento o quien haga sus veces, es quien determinara la decisiobn de reporte a la
autoridadcompetente.

f. En el evento en que un empleado detecte una alerta debera informar, mediante correo electrénico a
lapersona responsable del analisis.

g. Deberéa producirse uninforme de resultado de los andlisis efectuados a las sefales de alerta presentados
durante el periodo en forma trimestral.

7.4 IDENTIFICACION DE PERSONAS EXPUESTAS POLITICAMENTE (PEP)

Significa personas expuestas politicamente, es decir, son los servidores publicos de cualquier sistema de
nomenclatura y clasificacion de empleos de la administracién publica nacional y territorial, conforme al Decreto
830 de 2021 del Departamento Administrativo de la Funcion Publica cuando en los cargosque ocupen, tengan
en las funciones del area a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su
responsabilidad directa o por delegacion, la direccién general, de formulacién de politicas institucionalesy de
adopcion de planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado. Estos
pueden ser a través de ordenacién de gasto, contratacion publica, gerencia de proyectos de inversion, pagos,
liquidaciones, administracién de bienes muebles e inmuebles. Incluye también a las PEP Extranjeras y las
PEP de Organizaciones Internacionales.

La identificacion de las contrapartes o beneficiarios finales; en el caso de persona juridica, que tengan
caracteristicas de Personas Expuestas Publicamente - PEPs, se hara mediante la informacion que registren
enlos campos dispuestos para tal fin en el formulario conocimiento Proveedores.
En el evento en que un proveedor/contratistas, ya vinculado, accionista, administrador o beneficiario final de
una persona juridica que actie como tal, pase a ser una persona publicamente, debe solicitarse la aprobacion
a lainstancia o colaborador de jerarquia superior al del empleado encargado de la vinculacion o actualizacion.

Debido a que, por su perfil, pueden ser sujetos a ser utilizados para fines de LA/FT/FPADM, y que, por manejo
de recursos del estado, o que puedan ejercer algun grado de influencia negativa en la celebracion de
contratos,se seguira con el siguiente protocolo como sistema de prevencion y deteccion de operaciones
inusuales y sospechosas.

Los clientes clasificados en este segmento tendran las siguientes medidas de debida diligencia:

a) Incrementar la frecuencia en la revision y monitoreo de la actividad transaccional del cliente o condiciones
de la negociacion, razonabilidad en el mismo, etc.

b) Realizar indagaciones y aplicar medidas adicionales de identificacion y verificacion, como: obtener
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informacion sobre los principales proveedores y clientes, recolectar informacion de fuentes publicas o
abiertas,realizacion de visitas al domicilio. La decisién de aceptacion y/o de mantenimiento de la relacion con
el proveedor/contratistas debe estar a cargo del nivel gerencial mas alto o cargo similar.

Ademés de aplicar las medidas normales de procedimiento de conocimiento del cliente, se debe obtener la
aprobacién de la alta gerencia para la vinculacion del cliente o para continuar con la relacion comercial, adoptar
medidas para establecer el origen de los recursos; prever procedimientos mas exigentes de vinculacion; y
realizar un monitoreo continuo e intensificado de la relacion comercial. Cabe resaltar que el concepto de alta
gerencia no incluye al oficial de cumplimiento o quien haga sus veces.

7.5 VALIDACION FRENTE A LISTAS RESTRICTIVAS

Son aquellas bases de datos nacionales e internacionales que recogen informacién, reportes y antecedentes
de diferentes organismos, tratandose de personas naturales y juridicas, que pueden presentar actividades
sospechosas, investigaciones, procesos o condenas por los delitos de Lavado de Activos, la Financiacion del
terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccién Masiva.

COVIANDINA realizara la busqueda de personas naturales o juridicas en las listas restrictivas, previa
autorizacion escrita del titular de la informacién, con el apoyo del Oficial de Cumplimiento de la Concesionaria
0 quien haga sus veces, se podra efectuar la revisién en las listas manejadas por éstos. Las consultas se
realizardn mediante solicitudes realizadas a través de correos electronicos, de los cuales se dejara constancia
en la carpeta de archivo de cada cliente.

Para la identificacion de los clientes y proveedores de COVIANDINA S.A.S. se deberan adelantar las siguientes
actividades:

¢ Previo a la celebracion de cualquier contrato, relacion de negocio o de cualquier otro tipo con persona
naturales o juridicas, se adelantaran las correspondientes validaciones frente a las listas ONU, y SDNT'S,
principalmente.

¢ Cuando se trate de una persona juridica debera validarse también a los socios o0 accionistas que tengan
el 5% o mas de participacion social, miembros de junta directiva, Representantes Legales.

e Atendiendo las condiciones propias de los entes de derecho publico, se exceptuara de requerimiento de
informacién, asi como de la autorizacion de tratamiento de datos personales, cuando dicha informacién
seade dominio publico, igualmente, en lo relativo a los funcionarios que ejercen cargos en tales
instituciones.

¢ Sise encuentra alguna coincidencia exacta por numero de identificacién, debera detenerse el proceso de
vinculo comercial e informarse de este hecho al Oficial de Cumplimiento o quien haga sus veces, quien
de acuerdo con las circunstancias del caso determinara el procedimiento a seguir.

e En el caso de coincidencia exacta por nombres y apellidos, se reportard el evento al Oficial de
Cumplimientoo quien haga sus veces, quien adelantard los andlisis correspondientes para constatar si se
trata realmentede la persona involucrada en la lista, o si se trata de una homonimia.

¢ De las verificaciones efectuadas se dejara evidencia.

e Realizar un cruce anual de toda la base de datos frente a las listas restrictivas SDNT'S y ONU, para
validarclientes, proveedores que con posterioridad a su vinculacion puedan estar relacionadas en las
mencionadaslistas.

Las siguientes son las listas restrictivas que podran ser usadas para consulta manual como mecanismo de
prevencion y control de LA/FT/FPADM:
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Nombre de Lista

Descripcién

Politica de manejo

Lista ONU

https://www.un.org/sc/suborg/e
n/sanctions/un-sc-
consolidated-list

Lista de persona y entidades designadas por el Consejo
de Seguridad de las Naciones Unidas (ONU) debido a
su vinculacion con el Terrorismo y Financiacion del
Terrorismo, Financiamiento dela proliferacion de armas
de destruccién masiva, es expedida por el Consejo de
Seguridad de las Naciones Unidas. Lista que resulta
vinculante porque Colombia es miembro de las
Naciones Unidas, y la resolucién a través de la cual se
credla lista es obligatoria para todos los estados
miembros.

Vinculante, es
restrictiva, negacion de
la vinculacion.

Lista SDNT’'S o Lista Clinton

https://sanctionssearch.ofac.tr
eas.gov/

Creada mediante expedicién de la Orden Ejecutiva
12978 de 1995, corresponde a un programa de
sanciones impartidas y administradas por el Tesoro
Americano que busca sancionar y debilitar
econOmicamente a personasy empresas dedicadas al
narcotrafico, lavado de activos, proliferacién de armas y
todo tipo de

actividad que amenace la seguridad de los Estados
Unidos.

Restrictiva, hegacion de
la vinculacién.

Lista PEP

Lista de Persona Politicamente Expuestas., el cual es
ampliado en el Decreto 830 de 2021.

, Lista de funciones y cargos ocupados por personas
expuestas politcamente (PEP) en materia de
prevencion del lavado de activos, la financiacién

del terrorismo y el financiamiento de la proliferacion de
armas de destruccion masiva.

Complemento en
andlisis de situaciones
inusuales

Lista de Terroristas de la Unién

Europea:
Busqueda especifica y
descarga de listado

http://www.consilium.europa.e
u/es/policies/fight-against-
terrorism/terrorist-list/

Es una lista de personas, grupos y entidadesimplicadas
en actos terroristas y sujetos a medidas restrictivas,
establecida por la Union Europea en diciembre del 2001.
Incluye personas y grupos activos tanto dentro como
fuera de la Unién Europea y se revisa periédicamente y
al menos cada 6 meses.

Restrictiva, negacion de
la vinculacién.

Lista SUNAT

Busqueda especifica y
descarga de listado
www.sunat.gob.pe/legislacion/
renta/regla/anexo.htm

Lista SUNAT de Paises o Territorios considerados de
baja o nula imposicién

Complemento en
analisis de situaciones
inusuales, Debida
Diligencia Ampliada

Lista SEPBLAC:

Busqueda especifica y
descarga de listado
http://www.sepblac.es/espano
|

/legislacion/nmovcap/pdf/rd10

Es una lista emitida por el Servicio Ejecutivo para la
Prevencion del Blanqueo de Capitales —SEPBLAC de
Espafia, mediante el Real Decreto 1080/1991, que
contiene una relacién de paises

considerados como paraisos fiscales.

Complemento en
analisis de situaciones
inusuales, Debida
Diligencia Ampliada

80-91.pdf

Lista del BANCO
INTERAMERICANO DE
DESARROLLO

http://www.iadb.org/es/temas/t
ransparencia/integridad-en-el-
grupo-bid/empresas-y-
personas-

Las empresas y personas mencionadas a continuacion
han sido sancionadas por el Comitéde Sanciones del
Grupo BID por haberse determinado que estuvieron
involucradas en practicas fraudulentas, corruptas,

Complemento en
andlisis de situaciones
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http://www.sunat.gob.pe/legislacion/renta/regla/anexo.htm
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http://www.sepblac.es/espanol
http://www.sepblac.es/espanol
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http://www.iadb.org/es/temas/transparencia/integridad-en-el-grupo-bid/empresas-y-personas-sancionadas%2C1293.html
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http://www.iadb.org/es/temas/transparencia/integridad-en-el-grupo-bid/empresas-y-personas-sancionadas%2C1293.html
http://www.iadb.org/es/temas/transparencia/integridad-en-el-grupo-bid/practicas-prohibidas-en-el-bid%2C2704.html
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Nombre de Lista Descripcién Politica de manejo

sancionadas,1293.html
http://web.worldbank.org/exter
nal/default/main?contentMDK=
20942264&menuPK=2242627
&pagePK=64148989&piPK=51
391669&theSitePK=2242580

colusorias, coercitivas u obstructivas en violacién de las
politicas anticorrupcion del Grupo BID

inusuales, Debida
Diligencia Ampliada

Lista del Banco Mundial
http://web.worldbank.org/exter
nal/default/main?theSitePK=84
266&contentMDK=64069844
&
menuPK=116730&pagePK=64
148989&piPK=64148984

Incluye Listado de empresas e individuos noelegibles
por el Banco Mundial

Complemento en
analisis de situaciones
inusuales, Debida
Diligencia Ampliada

Lista del Banco de Inglaterra | Lista creada por la Unidad de SancionesFinancieras | Debida Diligencia
https://www.gov.uk/governmen del Banco de Inglaterra. Ampliada
t/publications/financial-
sanctions-consolidated-list-of-
targets
http://hmt-
sanctions.s3.amazonaws.com/
sanctionsconlist. pdf
EU European Union Sanction | Las sanciones son medidas preventivas que permiten a | Debida Diligencia
List la UE responder répidamente a los retos y | Ampliada
https://eeas.europa.eu/topics/ | acontecimientos politicos que son contrarios a sus
s anctions- | objetivos y valores. Por ejemplo, el objetivo de las
policy/8442/consolidated-list- sanciones puede ser:
of-sanctions_en El terrorismo

las actividades de proliferacion nuclear

las violaciones de los derechos humanos

la anexién de territorio extranjero

la desestabilizacion deliberada de un paissoberano
Lista de personas denegadas | Lista de persona denegadas por el Departamentode | Debida Diligencia
por el US Department of | Comercio de los Estados Unidos Ampliada
Commerce
http://www.bis.doc.gov/index.p
hp/the-denied-persons-list
Lista de la Osfi de Canada | Lista de personas sancionadas por la Oficina de | Debida Diligencia
http://www.osfi- Instituciones Financieras de Canada. Ampliada
bsif.gc.ca/engf/fi-if/amic-
clrpc/atf-
fat/Pages/default.aspx
Consolidado de listas: CFSP Complemento en

(Common Foreign and

SecurityPolicy Europa), SDN,

PLC (Palestinian
Legislativ

eCouncil), OSFI (Office of the
Superintendent of Financial
Institutions)
http://cmauard.com/

andlisis de situaciones
inusuales, Debida
Diligencia Ampliada
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http://web.worldbank.org/external/default/main?theSitePK=84266&contentMDK=64069844&menuPK=116730&pagePK=64148989&piPK=64148984
https://www.gov.uk/government/publications/financial-sanctions-consolidated-list-of-targets
https://www.gov.uk/government/publications/financial-sanctions-consolidated-list-of-targets
https://www.gov.uk/government/publications/financial-sanctions-consolidated-list-of-targets
https://www.gov.uk/government/publications/financial-sanctions-consolidated-list-of-targets
http://hmt-sanctions.s3.amazonaws.com/sanctionsconlist.pdf
http://hmt-sanctions.s3.amazonaws.com/sanctionsconlist.pdf
http://hmt-sanctions.s3.amazonaws.com/sanctionsconlist.pdf
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-of-sanctions_en
http://www.bis.doc.gov/index.php/the-denied-persons-list
http://www.bis.doc.gov/index.php/the-denied-persons-list
http://www.osfi-bsif.gc.ca/eng/fi-if/amlc-clrpc/atf-fat/Pages/default.aspx
http://www.osfi-bsif.gc.ca/eng/fi-if/amlc-clrpc/atf-fat/Pages/default.aspx
http://www.osfi-bsif.gc.ca/eng/fi-if/amlc-clrpc/atf-fat/Pages/default.aspx
http://www.osfi-bsif.gc.ca/eng/fi-if/amlc-clrpc/atf-fat/Pages/default.aspx
http://cmguard.com/
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Nombre de Lista Descripcién Politica de manejo
Terceras Fuentes: Consultas de paginas publicas, diarios oficiales, o | Debida Diligencia

buscadores de noticias relacionadas con lacomision de | ampliada
delitos relacionados con el Lavado de Activos, la
Financiacion del Terrorismo y el

financiamiento de la proliferacion de armas de
destrucciéon masiva.

7.6 PROCEDIMIENTO PARA EL MANEJO DE DINERO EN EFECTIVO

De acuerdo con la operatividad se deben establecer controles para el monitoreo e identificacion de
operacionesque impliquen la recepcion de dinero en efectivo o consignaciones directas en cuenta.

8. METODOLOGIA DE SEGMENTACION DE FACTORES DE RIESGO LA/FT/FPADM.

La segmentacion es el proceso por medio del cual se lleva a cabo la clasificacion o separacion de los factores
de riesgo identificados (Clientes, Proveedores y Colaboradores) en grupos homogéneos que deben tratarse
deforma diferente para efectos de aplicar estrategias de seguimiento diferenciadas segun el factor de riesgo
de LA/FT/FPADM, los cuales tienen como fundamento el reconocimiento de diferencias significativas en sus
caracteristicas.

La segmentacion permite hacer un uso mas eficiente de los recursos pues no se realiza con la misma
frecuenciael seguimiento al comportamiento de todos los factores de riesgo. De esta forma, los factores que
sean clasificados en el perfil de riesgo Extremo tendran un monitoreo mas frecuente que aquellos que, por
sus caracteristicas, sean clasificados en un perfil de riesgo de LA/FT/FPADM mas bajo.

8.1 METODOLOGIA DE SEGMENTACION
8.1.1 Definicion de Variables de Segmentacion.

La metodologia utilizada en COVIANDINA para la implementacion de la segmentacion es cualitativa y se
definiéteniendo en cuenta la naturaleza de las operaciones y la disponibilidad de informacién, para lo cual se
tienen en cuenta las siguientes variables:

Para Clientes y Proveedores:

Actividad econémica (ClIU) desarrollada por el cliente o proveedor.

Calidad de PEP

Jurisdiccion / Zona Geografica: Ubicacion de la persona natural o persona juridica.
Producto y/o servicios ofrecidos.

Montos de la compra o servicio

Para Colaboradores:
e Jurisdiccion / Zona Geografica: Lugar de residencia o vivienda.
e Calidad de PEP
e Cargo que desempeiia teniendo en cuenta las actividades que desarrolla en la compaiiia.

Para Socios o Accionistas:
e Actividad econémica (CIIU) desarrollada por el cliente o proveedor.
e Calidad de PEP
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e Jurisdiccidn / Zona Geografica: Ubicacion de la persona natural o persona juridica.

8.1.2 Segmentacioén de factores de riesgo LA/FT/FPADM

Para la aplicacion de la metodologia de segmentacion, se tomaran en cuenta los siguientes criterios de
ponderacion para el andlisis del factor de riesgo (contrapartes):

FACTOR DE SEGMENTACION PONDERACION
Actividad Econémica 20%
Calidad de PEP 10%
Pais de residencia u operacién 20%
Area geogréfica o jurisdiccién en donde opera 20%
Productos o servicios ofrecidos* (aplica 10%*
. 0
proveedores/contratistas)
Cargo* (aplica para colaboradores) 10%*
Montos de la compra o servicio * (aplica 20%
proveedores/contratistas)

De acuerdo con las variables de segmentacion y a los criterios del ponderador, se establece la categoria de
riesgo, por Factor de Segmentacion:

CATEGORIA DE

RIESGO PONDERADOR
10
30
50

> Actividad Econ6mica:

Se determind el nivel de riesgo alto para la actividad econémica de acuerdo a la clasificacion establecida por
el Modelo de Gestién del Riesgo de LA/FT/FPADM para el Sector Real- NRS (Negocios Responsables y
Seguros); para el nivel de riesgo medio, la fuente de informacion se tomo a partir de la Circular Externa 100-
000005 de 2017 y la Circular Externa 100-000016 de 2020 modificada por las Circulares Externas 100-
000004 de 9 de abril de 2021 y 100-000015 de 24 de septiembre de 2021 de la Superintendencia de
Sociedades, con respecto a los sujetos obligados a implementar el SAGRILAFT y para la categoria de nivel
riesgo bajo, se encuentran las demas actividades que no estan listadas dentro de las anteriores
clasificaciones. Para las actividades econdmicas se les asocio el codigo ClIU. Para determinar el nivel de
riesgo de acuerdo con este criterio, se analizan las fuentes documentales proporcionadas por el tercero

(RUT, camara de comercio, entre otros).

TSR

ACTIVIDAD ECONOMICA

MEDIO
10 30 50

ACTIVIDAD | CODIGO ACTIVIDAD P . .
ECONOMICA CllU ECONOMICA CODIGO ClluU ACTIVIDAD ECONOMICA CODIGO Cllu
Cualquier otro 6810, 6820, . .
sector que no N/A . Seqtpr . 0510,0520,071 Cor.poramon_es,,fqndauones N N/A

L. . inmobiliario entidades sin animo de lucro
esté incluido 0
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ACTIVIDAD ECONOMICA
MEDIO
10 30 50
ACTIVIDAD | CODIGO | ACTIVIDAD . £ £
ECONOMICA cllu ECONOMICA CODIGO CllU ACTIVIDAD ECONOMICA CODIGO CllU
en los 0721,0722,072
factores de Explotacion de | 3,0729,0811,08 Empres"’.‘s 0 personas que 2oL, bz,
. ; : comercialicen productos 2013, 2014,
riesgo medio minas y 12,0820,0891, . y
y alto canteras 0892. 0899 con;rolados por la D|re_CC|on 2021, 202,
0§90 ' Nacional de Estupefacientes 2023, 2029
Servicios . . 5511, 5512,
S 6910 Hoteles y agencias de viaje 7911, 7912,
juridicos 2990
Servicios
contables, de
cobranza ylo 6920 Profesionales y casas de cambio 6614, 6615
calificacién
crediticia
Comercio de
Veh'CUIO.S’ Sus 4530 Casas de empefio 4775
partes, piezas y
accesorios
Conzg#ii?c'gn o 411%33 12, Casinos y negocios de apuestas 3240, 9200
4541, 2910,
Comercializadoras/arrendadoras UG, 2o,
de vehiculos automotores S, S0t
embarcaciones y aeronave’s SR, AL
4511, 4512,
4520
Servicios de Comercializadoras bajo.el
Activos Virtuales N/A esquema de_ven'gas multinivel o N/A
piramidal
Sociedades
administradoras
de planes de Comercializadoras de armas,
X S N/A : L
autofinanciamie explosivos 0 municiones 2520
nto comercial
(SAPAC)
Comercializadoras o agencias de
. . N/A
bienes raices
Sociedades
. . 8552, 9311,
operadoras de N/A Entidades deportivas 9312, 9319
libranza
Estaciones de gasolina HElBt, 2B,
4732
Comercializadoras de 0820, 2421,
Fondos N/A antigiiedades, joyas, metales y 2599, 2652,
Ganaderos piedras preciosas, monedas, 3210, 5310,
objetos de arte y sellos postales 9005
4911,
Sector transportador 4912,4921,
4922, 4923,
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ACTIVIDAD ECONOMICA
MEDIO
10 30 50
ACTIVIDAD | CODIGO | ACTIVIDAD . £ £
ECONOMICA cllu ECONOMICA CODIGO CllU ACTIVIDAD ECONOMICA CODIGO CllU
5011, 5012,
5021, 5022,
5111, 5112,
5121,
5122
Trasportadores de dinero o de 8010
valores
Empresas ubicadas en zonas 5210
francas
Empres_:as dedlgadas ala 6431, 6494,
transferencia o envio de fondos o 6630
remesas
Operadores (_:amblarlos N/A
fronterizos
Subsector de la extraccién y
e T 2421
comercializacién de oro
Productores o distribuidores
sustancias quimicas, e insumos N/A

guimicos que pueden ser
utilizados en la mineria ilegal

Calidad de PEP:

Se determind el nivel de riesgo alto para aquellas personas naturales que por su calidad de funcionario publico
0 por ejercer actividades para entidades de caracter puablico, estan categorizada dentro de la clasificacion
PEP(Persona Expuesta Publicamente) del Decreto -830/2021; el nivel de riesgo medio se estableci6 para
aquellaspersonas que tienen algun tipo de reconocimiento publico, pero no estan clasificadas en el Decreto
830/2021;en nivel de riesgo bajo aplica para las demas personas que no estan contenidas en las dos
clasificaciones anteriores. Este analisis aplica en los casos en los que el resultado en Listas Cautelares arroje
un resultado dePEP (Persona Expuesta Politicamente), PAI (Persona con Actividad de Interés) o que en el
Formulario Unico de Conocimiento de Proveedores haya indicado ser un PEP, de lo contrario, la contraparte
presenta un nivel deriesgo bajo.

CALIDAD DE PEP
MEDIO

10 30 50
Personas que no | Personas con algiun | Presidente de la Republica, vicepresidente de la Republica, altos
son PEP's nitienen | reconocimiento de | consejeros, director del Departamento Administrativo de la
ningn caracter publico que no | Presidencia de la Republica, ministros y viceministros.
reconocimiento estén relacionados en el | Secretarios Generales, Tesoreros, directores Financieros de los
publico listado deriesgo alto bajo | Ministerios, los Departamentos Administrativos y la

el decreto830/2021 (PAI- | Superintendencia

Persona con Actividad de | presidentes, directores, Gerentes, secretarios generales,
Interes) Tesoreros, directores Financieros de Establecimientos Publicos,
Unidades Administrativas Especiales, Empresas Publicas de
Servicios Publicos y Domiciliarios, Empresas Sociales del Estado,
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— MEDIO

10 30

CALIDAD DE PEP

50

Empresas Industriales y Comerciales del Estado y las Sociedades
de Economia Mixta

Superintendentes y Superintendentes delegados

Generales de las Fuerzas Militares y de la Policia Nacional e
inspectores de la Policia Nacional

Gobernadores, alcaldes diputados, concejales, tesoreros,
directores financieros y secretarios generales de gobernaciones,
alcaldias, concejos municipales y distritales y asambleas
departamentales

Senadores, Representantes a la Camara, secretarios de las
comisiones constitucionales permanentes del Congreso de la
Republica y directores Administrativos del Senado y de la Camara
Representantes

Gerentes y Codirectores del Banco la Republica

Directores de las Corporaciones Autonomas Regionales
Comisionados Nacionales del Servicio Civil, Comisionados de la
Autoridad Nacional de Televisién, de la Comisiéon de Regulacién
de Energia y Gas, de la Comision de Regulacién de Agua Potable
y Saneamiento Basico y la Comision de Regulaciéon de
Comunicaciones

Magistrados, magistrados auxiliares y consejeros de tribunales y
altas cortes, jueces de la republica, fiscal general de la Nacion,
Vicefiscal General de la Nacion, director de fiscalias nacionales,
director nacional de Seccionales y Seguridad Ciudadana.
Contralor General de la Republica, Vice contralor, Contralores
delegados, Contralores Territoriales, Contador, Procurador
General de la Nacién, Viceprocurador General de la Nacion,
Procuradores delegados, Defensor del Pueblo, Vice Defensor del
Pueblo, Defensores delegados, y Auditor General de la Republica.
Consejero del Consejo Nacional Electoral, Registrador Nacional
del Estado Civil y Registradores delegados

Representantes Legales, presidentes, directores, y tesoreros de
partidos y movimientos politicos y de otras formas de asociacion
politica reconocidas por la ley

Los directores y tesoreros de patrimonios auténomos Yy
fideicomisos que administren recursos publicos

> Pais de residencia:

Este criterio aplica para el lugar en donde se encuentra residenciada la contraparte. El nivel de riesgo alto
estadeterminado por la lista de los paises no Cooperantes y Jurisdicciones de Alto Riesgo de la GAFI (Grupo
de Accion Financiera Internacional); el nivel de riesgo medio se obtuvo a través de la informacion
proporcionada por la Lista Europea de Jurisdicciones de Riesgo LA/FT/FPADM y para el nivel de riesgo bajo,
los demas paisesque no estan contenidos en los dos anteriores listados.
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PAISES
MEDIO
10 30 50
Demas paises que Venezuela Corea del Norte
no tienen alto riesgo Ecuador Iran
de LAFT Etiopia Iraq
Indonesia Serbia
Kenia Sri Lanka
Myanmar Trinidad y Tobago
Pakistan Tldnez
Santo Tomas y Principe Vanuatu
Siria Bosnia-Herzegovina
Siria
Tanzania
Turquia
Vietham
Yemen

» Lugar de operacion (Zona Geografica):

Este criterio aplica para el lugar en donde la contraparte ejerce la operacién y/o actividad (que es diferente
al lugar en donde reside). Para el nivel de riesgo alto, se tomé como fuente el estudio con base en la
informacidéncontenida en la lista de sanciones y noticias (NSN) de Infolaft para las jurisdicciones con mayor
riesgo de LA/FT/FPADM en Colombia, de acuerdo al calculo estadistico de los departamentos con menciones
negativasasociadas a algun delito de Lavado de Activos y Financiacion del Terrorismo; para el criterio de nivel
de riesgo medio, se obtuvo la informaciébn a partir de la Cartilla de la Asobancaria para el riesgo
LA/FT/FPADMYy el nivelde riesgo bajo esta determinado por los demas departamentos o zonas geogréficas
que no tiene alto exposicion al riesgo de LA/FT/FPADM.

JURISDICCION O ZONA GEOGRAFICA
MEDIO

d

10 30 50
Amazonas Bogota Antioquia
Arauca Guainia Atlantico
Boyacéa La Guajira Bolivar
Casanare Quindio Caldas
San Andrés Santander Caqueta
Sucre Cauca
Tolima Cesar
Vaupés Choco
Vichada Cérdoba
Cundinamarca
Guaviare
Huila
Magdalena
Meta
Narifio
Norte de Santander
Putumayo
Risaralda
Valle del Cauca
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» Productos o servicios:

Este criterio aplica inicamente para los proveedores y/o contratistas de servicios y/o productos. Para el nivel
de riesgo alto, se tom6 como referencia las actividades vulnerables para el LA/FT/FPADM, descritos en el
Modelo de Gestién del Riesgo de LA/FT/FPADM para el Sector Real de NRS- Negocios Responsables y
Seguros; cartilla de la Asobancaria Riesgo LA/FT/FPADM en el subsector de la extraccion y comercializacién
de oro. Para el nivel de riesgo medio, se tomo6 como referencia la cartilla de la UIAF Riesgo LA/FT/FPADM
enel sector inmobiliario; cartilla Asobancaria Prevencion del LA/FT/FPADM en el Comercio Exterior y
operacionesinternacionales relacionadas; informe de mercado Gerencia Integral de Riesgos y Oficina de
Cumplimiento-

Fiduagraria y productos asociados al riesgo medio de las actividades econémicas, descritas anteriormente.
Para el nivel de riesgo bajo, aplican lo deméas productos y servicios que no se encuentran clasificados en

lasdos anteriores categorias.

PRODUCTOS Y/O SERVICIOS

—

las categorias Medioy Alto

MEDIO
10 30 50
Demas productos y Servicios Inmobiliarios Armamento
servicios que no se Servicios de arrendamiento de Explosivos
encuentran clasificadosen inmuebles Municiones

Servicios de ComercioExterior
Explotacion de mineria
Comercializacion deArroz
Comercializacion decalzado
Comercializacion detextiles
Servicios agropecuarios
Servicios de salud
Servicios juridicos
Servicios de contaduria
Servicios de SeguridadPrivada

Comercializacion de
combustibles
Servicios de extracciénde oro
Comercializacién de oro
Servicios deconstruccion
Servicios de transporte
Servicios de transportede
valores

» Cargos:

Este criterio Unicamente aplica para el analisis de colaboradores y el perfil de riesgo se determina de acuerdo
con las atribuciones, funciones y responsabilidades que tenga a cargo el colaborador en los procesos de
vinculacion de contrapartes, asi como el manejo de la informacién sensible y confidencial, para lo cual se

tomocomo referencia la Matriz de Cargos Criticos de la Concesionaria:

CARGOS

—

MEDIO

10

30

—

50

Demas cargos que no
estén incluidos en
riesgo Alto y Medio
segun la Matriz de

Cargos

Jefe socio ambiental
Ingeniero contractual
Jefe mantenimiento ITS
Jefe mantenimiento electromecanico
Coordinador mantenimiento ITS y
comunicaciones
Coordinador mantenimiento
electromecéanico
Coordinador sistemas de operacion y
SICC

Gerente general
Gerente juridico
Gerente financiero y administrativo
Gerente técnico
Director Contable
Contador
Profesional contable
Tesorero
Analista contable
Analista Contable |
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CARGOS
MEDIO
10 30 50
Coordinador mantenimiento de Analista Contable I
equipos Coordinador juridico
Coordinador de operacion Coordinador gestiéon humana
Supervisor de sala Jefe HSEQ
Supervisor pesaje Ingeniero HSEQ
Coordinador mantenimiento vial Oficial de seguridad de la informacion
Coordinador seguridad vial Coordinador de gobierno, riesgo y
Coordinador social y administrativo cumplimiento GRC
predial Jefe de compras
Coordinador técnico predial Oficial de Proteccion de Datos Personales
Coordinador juridico predial Director administrativo
Coordinador social Coordinador némina’
Ingeniero Junior de sistemas de Jefe de costos y presupuesto
operaciony SICC Coordinador juridico
Subgerente técnico
Subgerente operacion tlneles-integracion
vial
Director operacion
Director mantenimiento
Ingeniero contractual
Jefe de tecnologia de la informacion

» Montos de compra:

Para determinar el nivel de riesgo en este criterio, se establecieron los parametros de acuerdo con el
Procedimiento de Gestion de Compras — PR-COM-001, en donde describe los niveles y atribuciones para
realizar compras, de acuerdo con los montos autorizados. En caso de que no aplique para un proceso de
compras, en nivel de riesgo sera bajo.

MONTOS DE COMPRA

| BAO ] MEDIO A0

10 30 50
Compras inferiores oiguales a 5 Compras entre 5 SMMLV y Compras superiores a 300
SMMLV 300SMMLV SMMLV
No aplica para o

La calificacion de riesgo se asignara de acuerdo con el puntaje obtenido en el andlisis de los factores de
segmentacion, teniendo en cuenta la suma del producto entre el factor de segmentacion y categoria del
riesgo,como se muestra a continuacion:

> (Factor de Segmentacion (ponderacion) x Categoria de Riesgo (ponderador)) = Perfil de Riesgo

Segun los resultados anteriores, el nivel de riesgo se determina de acuerdo con el puntaje final obtenido,
bajo los siguientes criterios:
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PERFIL DE RIESGO PUNTAJE FINAL
25 puntos 0 més
Entre 15 y 24puntos

Entre 0y 14 puntos

De acuerdo con el perfil de riesgo obtenido luego de aplicar la Metodologia de Segmentacion en el Modelo
de Segmentacion de Factores de Riesgo LA/FT/FPADM, se deben realizar actividades de monitoreo por
parte delresponsable de Cumplimiento (Oficial de Cumplimiento).

PERFIL DE PUNTAJE PERIODICIDAD | ACTIVIDADES DE MONITOREO
RIESGO FINAL
25 puntos o Realizar debida diligencia ampliada.
mas Semestral Solicitar certificacién de los Estados Financieros del

Revisor Fiscal y/o Contador Publico.

Actualizacién anual de documentacién. (En caso deestar
vigente).

Entrega del Manual SAGRILAFT.

Mensajes de cultura LAFT.

Medio Entre 15 y 24 | Anual Realizar debida diligencia ampliada.
puntos Actualizacion anual de documentacion. (En caso deestar
vigente).

Solicitar certificacion de los Estados Financieros del
Revisor Fiscal y/o Contador Publico.
Entrega del Manual SAGRILAFT.

Entre O y 14

Anual - Actualizacién anual de documentacion.
puntos

Bajo

Nota: Para socios/accionistas de la concesionaria que sean organizaciones del Grupo Aval S.A. 0 sus
subordinadas no se realizara la aplicacion de la metodologia relacionada anteriormente, toda vez que estas
entidades se encuentran alcanzados por los lineamientos de prevencion del riesgo LA/FT/FPADM del grupo.

8.1.3 Actualizacion de lainformacion para la segmentacion de los factores de riesgo.

Anualmente al area de GRC debe realizar una revision a las tablas de referencias establecidas en el presente
documento con el fin de actualizarlas en cuanto a la calificacion de riesgos para los departamentos en
Colombia,asi como también para las provincias de Cundinamarca y el Distrito Capital, las Actividades
Econdmicas y dependencias en la compaifiia.

8.1.4 Identificacion de los Riesgos.

Los 3 riesgos a ser utilizados son:

- Lavado de activos

- Financiacion del terrorismo

- Financiacion de la proliferacién de armas de destruccion masiva

De ahora en adelante, para cada riesgo base (LA/FT/FPADM) a los que se enfrenta en el desarrollo de su

actividad econdmica, teniendo en cuenta la metodologia de cadena de valor, en ella se determinan las causas

y factores de riesgo asociados, que pueden generar la materializacion de estos riesgos.

La identificacion de los Riesgos es responsabilidad de la primera linea con el acompafiamiento de la segunda
linea, con base en juicio experto, en informacién y tendencias del mercado y en la evolucion propia del negocio.
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Eventos de Riesgo LAFT/FPADM

Tiene como objetivo capturar la informacion de los eventos de riesgo identificados, con base en juicio experto,
en el contexto interno y externo, en informaciéon de tipologias y tendencias del mercado y en la evolucion
propia del negocio.

8.1.5 Medicién y Evaluacion de los Riesgos.

El modelo de medicién se basa en la medicién a través de mapas de calor del riesgo inherente y residual de
la Compafiia. Los mapas de calor permiten establecer los riesgos més relevantes a los que estéa expuesta la
Compaiiia teniendo en cuenta los criterios de probabilidad e impacto. A nivel de riesgos inherentes el mapa
de calor debe permitir establecer los riesgos mas relevantes a los que esti expuesta COVIANDINA teniendo
en cuenta los criterios de probabilidad e impacto. La colorimetria permite priorizar sriesgos que requieren
atencion inmediata, y sus escalas estan acordes con la naturaleza, complejidady volumen de las operaciones
de la compaiiia.

* El Mapa de Calor a trabajar, serd el establecido a nivel Corporativo.

+ Parala calificacion del Riesgo Inherente su escala de calificacion corresponde: 1(Bajo), 2 (Moderado),
3 (Alto), 4 (Extremo)

+ Para la calificacion del Riesgo Residual, debe calificarse “Si” o “No”. Asi como, el resultado de la
calificacion de la Eficacia del Control, su resultado se dara en porcentaje (%).

v" Riesgo Inherente

El riesgo inherente es el nivel de riesgo propio de la actividad, asumiendo que no existen controles para
mitigarlo; es decir, la susceptibilidad de que eventos de lavado de activos, la financiacién del terrorismo vy el
financiamiento de la proliferaciéon de armas de destruccién masiva pudieran afectar considerablemente a
COVIANDINA, asumiendo que no hay controles internos.

El andlisis y la evaluacion del riesgo inherente para cada uno de los riesgos LA/FT/FPADM es
responsabilidad del duefio del proceso en validacion y acompafiamiento por parte del Oficial de Cumplimiento
0 quien haga sus veces, sino de los duefios de proceso.

Para la evaluacién del riesgo inherente se clasifican en categorias bajo, moderado, alto y extremo, de
acuerdo con la Probabilidad de Ocurrencia (PO) y la Magnitud del Impacto (Ml).

» La calificacion del Riesgo Inherente tanto en Magnitud Impacto y Probabilidad Ocurrencia, se deben
realizar por cada riesgo LAFT/FPADM.

» Para efectos de la calificacion del riesgo inherente, se distribuyen los pesos de los conceptos
evaluados para determinar el impacto asi: Legal (30%), Reputacional (40%), Operativo (20%) y
Contagio (10%).

» Para efectos de la probabilidad asociada al riesgo inherente se califican las variables: probabilidad
(50%)y frecuencia (50%)

v' Probabilidad de ocurrencia

La evaluacion de la Probabilidad de Ocurrencia de que el riesgo se materialice sin la consideracion de los
controles; se mide con la siguiente escala tanto en Ocurrencia como en Frecuencia, en donde se debera
seleccionar solo uno de los dos criterios para la evaluacion de cada riesgo, aquel de mayor relevancia frente
al riesgo evaluado. Asi las cosas, cada uno de estos dos elementos se evalla con un peso del 100%. Tanto
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la Ocurrencia como la Frecuencia se califica en cinco niveles entre 1, 2, 3, 4 0 5.

v" Probabilidad (Frecuencia)

Los siguientes criterios deberan ser utilizados para evaluar la probabilidad de un riesgo:

PROBABILIDAD
Nivel Calificacion Descripcién
1 Es raro que se presente este evento, podria ocurrir 1vez al afio

El evento podria ocurrir por lo menos una vez alsemestre

El evento podria ocurrir por lo menos una vez altrimestre

2

3

4 El evento podria ocurrir con cierta frecuencia (1 vez almes)

5 El evento podria ocurrir con cierta periodicidad (mas del vez a la semana)

v' Magnitud de Impacto (MI)

La magnitud de impacto se determina con base en el nivel de pérdida o dafio que podria resultar en caso de
lamaterializacién de un riesgo. La magnitud de impacto se debe establecer para cada uno de los siguientes
factores atendiendo la ponderaciéon de cada uno de ellos, asi:

FACTOR PONDERACION
Legal 30%
Reputacional 40%
Operativo 20%
Contagio 10%

Cada uno de los factores se debe calificar en una escala de 1 a 5 atendiendo los siguientes criterios:

Deterioroimagende | Corresponde a un
la entidad por | impacto mayor o igual al
divulgacion de | 2%y menor al 5% de las
informacién Utilidades netas
relacionada con | Después de impuestos
LA/FT, perdiendo | individuales Anuales al
confianza en un | cierre del ejercicio
nicho de mercado | anterior.

objetivo de la
entidad.

acusacion a
empleado (Art.323 y
345 del C.P.) u
observaciones a la
entidad por un ente
de control

IMPACTO
Nivel Calificacion Legal Reputacional Operativo Contagio
1 La entidad no estd | No afecta relacion | Corresponde a un | Inclusion en listas
expuesta a ser | con grupos de | impacto menor al 2% | restrictivas de
sancionado por parte | interés (tercero) la | de las Usuarios y/o laentidad
del ente supervisor o | imagen de la | Utilidades netas no se verelacionada.
por drganos internos | entidad en el | Después de impuestos
de control mercado. individuales anuales al
cierre del ejercicio
anterior.
2 Pliego de cargos o Inclusion en listas

restrictivas de
clientes, colaboradores
diferentes a la
gerencia.

VIGILADO
SuperTransporte

u
A Agencia Nacional de
Infraestructura
—




MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL
RIESGO INTEGRAL DE LAVADO DE ACTIVOS, LA
FINANCIACION DEL TERRORISMO Y EL FINANCIAMIENTO DE

MA-DIR-001

Version: 14

H : p ) Fecha: 12-Dic-2023
coviandina | | A PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
(LA/FT/FPADM) P4g. 38 de 55
SAGRILAFT
IMPACTO
Nivel Calificacion Legal Reputacional Operativo Contagio
3 Sancion y/o condena Deterioro de la _Corresponde a un
a empleado (Art.323 imagen or impacto mayor oigual al
y 345 del C.p.) o | 'Magen PO | 504 y menoral 10% de las
L Divulgacion de . L .
llamado de atencion Informacion utilidades netas Inclusion en| istas
institucional o a . después de restrictivas  de de
relacionada con | . Lo
empleados por parte LA/ET por parte de impuestos  individuales | TPIs..
de un Ente entes ge c%ntrol a anuales al cierre
Regulador ) . del ejercicio
través medios anterior
informativos y/o )
principales noticias.
Inclusion enlistas
Impacto que Corresponde a un restrictivas de
Sancion a la entidad pacto q impacto mayor o igual al accionistas con
afectela imagen de AR
(P.E art. 107 . 10% y menor al 18% de | participacion menor al
£ L, la Entidad en el - 0
4 .0.S.F.) o sancion mercado las utilidades netas 5% ode proveedores,
Alto ylo condena a ) después deimpuestos empleados a nivel
g relacionadocon L ; .
directivos (Art.323 y - . individuales anuales al gerencial yvinculados
grupos de interés . L S
345 del C.P.) (tercero) cierre del ejercicio econdémicos (deacuerdo
) anterior. con la definicion de la
instruccion).
5 Medidas preventivas | Finalizacion de la | Corresponde a un

0 cautelares a la
entidad por medio de
un ente de control

(P.E Art. 91 del
C.P.P. Ley 906 de
2004) o Sancion

Internacional

relacién de clientes
representativos de
un segmento de la
organizacion

y/o Impacto
que afecte la
imagen de la
Entidad
negativamente en
el mercado
relacionada

con
practicas inseguras
ylo irregulares y/o
comunicaciones
negativas emitidas
por entes

decontrol.

impacto superior al 18%
de las
Utilidades netas después

de
impuestos  individuales
anuales al cierre del

ejercicioanterior.

Inclusion en listas
relacionas con LAFT
de accionistas con
participacion superior
al 5%,de directivos o
de

Entidade
sdel Grupo.

8.1.6 Procedimientos parala medicién del riesgo de LA/FT/FPADM

En esta etapa, se busca clasificar los riesgos e identificar Magnitud del Impacto legal, reputacional, operativo
y de contagio, para determinar el porcentaje de impacto por causa y por Riesgo (mas acido), posteriormente
la probabilidad de ocurrencia y frecuencia en los eventos de riesgo.
Los riesgos inherentes deben ser evaluados de acuerdo con la magnitud del impacto y la probabilidad de
ocurrencia, segun los criterios de medidas cualitativas de probabilidad e impacto.

Se debe realizar la adecuada identificacion y documentacién de controles logrando una adecuada coherencia
entre Riesgo-Causa-Control.
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8.2 ADOPCION DE CONTROLES - MEDICION Y EVALUACION DE LOS CONTROLES.

Los controles se definen como mecanismos, politicas, practicas u otras acciones existentes que la compafiia
implementa con el objetivo de minimizar la materializacién de un riesgo.

Coviandina debe tomar las medidas necesarias para mitigar la frecuencia y la magnitud de impacto de que un
riesgo LA/FT/FPADM se materialice. Para ello debe establecer como parte de la gestion, medidas conducentes
a controlar los factores de riesgo inherente al que se ven expuestas las operaciones de la compaifiia.

Que sea posible y aplicable, la compafia debe identificar controles propios tendientes a mitigar los riesgos
asociados al Lavado de Activos (LA), financiacion del terrorismo (FT) y la financiacion a la proliferacion de
armas de destrucciéon masiva (FPADM)

En el marco del SAGRILAFT los controles se pueden clasificar de acuerdo con su naturaleza en controles
preventivos o detectivos. (Ver definicion en el Glosario).

Por otra parte, los controles de acuerdo con su modo de ejecucién se pueden clasificar en:Control Manual:

Acciones que son ejecutadas por los trabajadores de la compafiia apoyados en hojas electrénicas, formatos,
revisiones manuales, etc.

Control Automatico:
Acciones ejecutadas por un sistema el cual ha sido parametrizado para que mitigue el riesgo.

Los controles acordes a su tipo (preventivo o detectivo), o0 a su modo de ejecucién (manual o automatico),
debentener en cuenta la viabilidad de implementacion y el costo de estos. Mientras que sea posible, se deben
preferirlos controles preventivos y automaticos.

En todo caso, para la identificacion de los controles, se deberan tener en cuenta los siguientes aspectos:

El grado méaximo de mitigacion de un control seré del 85% sobre cada riesgo.

Un control preventivo es aquel que tiene el propdsito de prevenir errores, omisiones o irregularidades.
Un control detectivo es aquel que permite detectar los errores en el momento en que se presentan.
Un control preventivo desplaza la Probabilidad de Ocurrencia toda vez que el foco de este tipo de
controles es evitar que se materialice el riesgo.

Un control detectivo desplazara la Magnitud del Impacto considerando que una vez materializado el
riesgo se requiere enfocarse en disminuir su impacto.

Un control no podra mitigar a la vez tanto probabilidad como impacto.

Para la calificacién de los controles que son transversales, es decir, que estan mitigando diferentes
riesgos, se califica una sola vez, es decir, que su calificacién de Eficacia serd la misma en todos los
procesos y causas en donde se encuentre asociado.

Una vez calificado la Eficacia del Control, su calificacion debe ser promediada para disminuir el riesgo
inherente por Riesgo.

VV VYV VVVY

\4

Los controles que se adopten deben cumplir con las siguientes caracteristicas en su descripcion:
¢, Qué se esta controlando?

¢ Quién ejecuta el control?

¢,Cudl es la frecuencia del control?

., Como se realiza la actividad de control?

Evidencia de la actividad de control.

Doénde reposa la evidencia del control.
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8.2.1 Evaluacion Eficacia de los Controles

Para realizar la evaluacion de la eficacia de los controles se han definido diferentes factores, cada uno con
unaponderacién diferente dependiendo de su efecto en la eficacia del control; sus calificaciones cuentan con
unospesos definidos midiéndose a través de una escala de 1 a 3, de acuerdo con la metodologia definida
por el Grupo Aval.

La descripcion de los controles debe responde a los siguientes interrogantes:

» ¢ Quién?: Quien ejecuta el control (responsable)

» ¢Comao?: Cdmo se lleva a cabo el control (procedimiento)
» ¢ Qué hace?: Objetivo del control

» ¢ Cuando?: Periodicidad del control

» Evidencia: Como se soporta o como se documenta

Se ha definido que el grado de mitigacién maxima de un control es del 85% sobre cada riesgo.

Las actividades realizadas en este Los resultados de evaluaciones
control permiten realizar un independientes o auto revisiones sobre
seguimiento de las practicas deseadas 1 0% el disefio y efectividad del control
para el funcionamiento de la entidad, muestran fallas en su disefio u
. Se tiene asi como crear expectativas de operacion en el Gltimo _periodo contable
certeza que desempefio. _ oel _control nunca ha sido evaluado.
1 | este control ha ¢El control es adecuado y efe(,:t!vo? 50% Se tu_ene eV|denc_|a de_ que (_el control es
funcionado ¢El control es _manual 0 automatico? efectivo en su ejecucion, sin embargo,
correctamente? ¢Lla  frecuencia .del _ control  es 20% presenta algunas oportunldaqes de
adecuada? ¢La evidencia del control mejora que no afectan su disefio u
es adecuada? ¢se  Encuentra operacion.
documentado y formalizado? ¢ Existe la £l trol h id luad
descripcion de la responsabilidad del 50% control. ha sido evaluado y sSus
control? resultados reflejan que funciona.
No hay un cargo fijo quién realice el
o 0% control, es asignado de acuerdo con la
¢Han existido Los cambios en el personal disponibilidad de la administracion.
cambios en el responsable del control también Se tiene evidencia de que el control es
preei’iggr?lsglk)e}\ée p_udiere_lp generar un mayor riesgo en la 0% . efecnvct) en Isu ejecuuoni,-t S|r_1de(rjnbargd0,
del control o | Ei€CUCION _del mismo _de_b|do a la 0 presenta algunas oportunidades  de
; inexperiencia o desconocimiento de los mejora que no afectan su disefio u
monitorea su operacion.
ejecucién? Procesos. -
50% El control ha_3|d0 evalu_ado y sus
resultados reflejan que funciona.
Existen varias actividades de control
0% gue son ejecutadas por diferentes
responsables y su evidencia es distinta.
En la medida en que el control se Se encuentran parcialmente
. . | encuentre descentralizado se aumenta centralizadas las actividades del
‘Eé:tc;;rirzcz d%s;a la probabilidad dg que no sea ejecutado 4% 3% control, y por lo tanto se depende de
de manera uniforme y por lo tanto resultados de diferentes areas.
aumente la probabilidad de que falle. las actividades del control se
4% encuentran centralizadas en una misma
area.
¢Laoperacion | La existencia de actividades en las La operacion del control requiere una
del control cuales se requiere del juicio profesional 8% 0% argumentacion de los juicios aplicados
requiere de de quien ejecuta el control, genera un y las conclusiones y otras acciones
juicios mayor riesgo de falla. desarrolladas.
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significativos La operacion del control requiere de

endlalloperac[)on 2 4% juicio que no es relevante para la
el mismos ejecucion del control.

No se requiere ningln tipo de juicio que

3 8% implique la busqueda de errores u

omisiones, para cambiar o que se vea
influenciado los resultados del control.

Las actividades del control son
1 0% altamente complejas razén por la cual

. L. pueden dar pie a errores.
¢La operacion

del control . . - . Algunas de las actividades son
5 tiene La existencia de actividades complejas 8% complejas, pero se tienen definidas las

actividades | 98nera un mayor riesgo de falla. 2 4% actividades a realizar cada vez que
complejas? sucedan.
No se tiene ningun tipo de operacién
3 8% compleja dentro de las actividades del
control.
¢Laefectividad | En aquellos casos en los cuales la 1 0% Dependencia total de la efectividad de
del control ejecucion del control depende de la otros controles.
6 depende de la | efectividad de otros controles, se 2% 2 206 Depende de la efectividad de solo 1
efectividad de | genera un mayor riesgo de falla debido control para su efectividad.
otros a demoras, cambios o errores en los 3 49 La ejecucion del control no depende de
controles? controles que lo anteceden. 0 otros controles para su ejecucion.
1 0% Nunca se ha r~ealizado actualizacién ni
mejora al disefio del control.
¢El control es o Las Ultimas ac_tualizaciones y’mejora_s al
sujeto a Perlodlcamen_te el responsable del 2 2% control se realizaron hace mas de cinco
R control actualiza el control con base en arios.
7 | actualizaciones - - 4% n —
ylo mejoras los cambios recientes que hayan Se tl_ene_’deflnld_(? un  proceso de
periodicas? presentado los procesos. actualizacion periddico de _controles
3 4% para asegurar que los mismos se

mejoran y mantienen a la vanguardia de
las operaciones.

Como resultado de esta calificacién se obtiene el perfil del riesgo residual o niveles de exposicién, cuya
metodologia y politicas de aceptacion se establece en el numeral “Monitoreo de los Riesgos” de este
documento.

Resultado Riesgo Residual:

Basado en las calificaciones de “Riesgo Inherente” y en los factores que determinan la “Eficacia del Control”,
yen la resta de estos dos criterios se deriva el Riesgo Residual. En consecuencia, el Riesgo Residual es
determinado por:

RIPO: Calificacion riesgo inherente de probabilidad ocurrenciaECPO: Calificacion eficacia control de
probabilidad ocurrenciaRIMI: Calificacion riesgo inherente de magnitud impacto ECMI: Calificacion
eficacia control de magnitud impacto
RIPO — (RIPO*ECPO%)RIMI — (RIMI*ECMI%)
Con el fin de obtener una calificacién mas acida del riesgo residual derivado de la efectividad en conjunto de

los controles asociados, se aplica la ponderacion méxima de calificacion de estos, dependiendo del resultado
de los factores calificados.
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8.2.2 Tratamiento de los controles.

Para el desarrollo de la etapa de control, se deben definir controles para cada uno de los eventos de riesgo.
El tratamiento de los riesgos inherentes se lleva a cabo mediante la adopcién de controles. Para estos efectos,
se sigue la siguiente metodologia:

1. Se priorizan los riesgos generando una clasificacion bajo los criterios de la calificacion que permita la
administracién de los niveles de riesgo, de forma tal que estos lleguen al nivel considerado como
aceptable.

2. Para estos efectos, cada uno de los eventos de riesgo que resulten con una calificacion de alto o
medioriesgo, debe ser objeto de los procedimientos y controles para la administracion o mitigacion
del riesgoo tratamiento.

3. Una vez evaluados los controles o medidas de tratamiento existentes, se puede determinar si estos
controles son eficaces para mitigar los riesgos, en caso contrario, debe iniciarse la etapa de plan de
tratamiento o de disefio e implementacion de nuevos controles.

4. su calificacion es promediada para disminuir el riesgo inherente por Riesgo.

9. PROCEDIMIENTO PARA LA IDENTIFICACION DE BENEFICIARIO FINAL

El beneficiario final es toda persona natural que, sin ser necesariamente cliente reine en cualquiera de
lassiguientes caracteristicas:

e Es propietaria directa o indirectamente de una participacion superior al 5% de la persona juridica que
actua como cliente.

e Es aquella persona que pese a no ser propietario de una participaciéon mayoritaria del capital de la
persona juridica que actia como cliente, ejerce control de la persona juridica, de acuerdo con lo
establecido en los Arts. 26 y 27 de la ley 222 de 1995 y la Circular Externa 100-000016 de 2020
modificada por las Circulares Externas 100-000004 de 9 de abril de 2021 y 100-000015 de 24 de
septiembre de 2021 (Modificacion definiciones de Beneficiario Final, “PEP” Y “PEP extranjeras”

e Es por cuenta de quien se lleva a cabo la transaccion. Se entiende que esta la persona es aquella
sobrequien recae los efectos econémicos de dicha transaccion.

Salvo disposicion en contrario las entidades deben tener en cuenta las notas interpretativas de las
recomendaciones relacionadas con el beneficiario final emitidas por el Grupo de Accion Financiera (GAFI).

9.1 IDENTIFICACION

Para la identificacion del beneficiario final COVIANDINA S.A.S. tiene establecido el formato Formulario de
conocimiento de proveedores en el cual se debe diligenciar y detallar la composicion accionariade las
personas naturales que tengan participacion en mas del 5% de acciones en la empresa, documento quees
mandatorio en el listado de documentos requeridos para realizar las consultas en listas cautelares.

En el conocimiento de las estructuras sin personeria juridica y de personas juridicas, asi como de los
accionistas y/o asociados de personas juridicas u otras estructuras de naturaleza similar, identificar (obtener
la informacion de nombres y apellidos, tipo y numero de documento) al beneficiario final que tenga
directamente mas del 5% del capital social, aporte o participacion del potencial cliente hasta donde la debida
diligencia lo permita, de modo que estén convencidas de que se conoce quién es el beneficiario final y redina
las caracteristicas incluidas en la definicion.
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El conocimiento de los beneficiarios finales de estructuras sin personeria juridica y de personas juridicas, asi
como de los accionistas y/o asociados de personas juridicas, se debera obtener en los procedimientos de
vinculacion y actualizacion de clientes o en aquellos casos que, en razdn al monitoreo por riesgo, se detecte
la necesidad de la actualizacion de dicha informacién como parte de las acciones de debida diligencia
intensificada.

Para los casos de compafiias en Colombia con las siguientes estructuras: Comandita Simple, Comandita por
Acciones, Sociedades Unipersonales y Sociedades Limitadas se podra obtener la informacion de los
beneficiarios finales del mismo Certificado de Existencia y Representacion Legal vigente para la sociedad.
Para aquellos tipos societarios donde dicha informacién no esté disponible, la misma se podra solicitar al
cliente u obtenerse a través de fuentes publicas o privadas previo andlisis de riesgo sobre la integridad y
confiabilidad de dicha fuente.

Si la Compafiia tiene duda de la veracidad de la informacion declarada en los formatos podran aplicar medidas
razonables para dicha identificacion que permitan obtener mas informacién; asimismo, debera establecer
medidas de acuerdo con la informacion obtenida que determinen si el beneficiario final es una Persona
Expuesta Politicamente, en cuyo caso deberan adoptar medidas para establecer el origen de la riqueza y el
origen de los fondos de este y asi, aplicar necesariamente un monitoreo continto intensificado y de acuerdo
con la exposicion al riesgo realizar la debida diligencia.

Para el caso de Personas Juridicas como Fideicomisos, Fundaciones Privadas, Instituciones sin animo de
lucro, cuyos beneficiarios finales no pueden ser identificados por participacion societaria, se debera obtener
un acta o declaracioén suscrita por los representantes del cliente, donde se detalle el o los beneficiarios finales.

Para la vinculacion de entidades con estructuras societarias complejas, es decir, aquellas que tienen mdltiples
estructuras juridicas en sus composicién directa e indirecta, y generan opacidad o dificultad para obtener la
informacién de las personas naturales que ostentan la titularidad o control de la compaifiia, serd necesaria la
obtencion de pruebas satisfactorias sobre la identidad de los beneficiarios finales de dichas sociedades,
entendiendo por dichas pruebas aquellos documentos publicos o privados de constitucion donde sus nombres
y nimeros de identificacion sean visibles o en su defecto, la entrega de una certificacién escrita del beneficiario
real sobre su propiedad en la entidad y de sus controlantes.

En aquellos casos en que no se pueda obtener la informacién por un documento publico o privado, porque el
cliente se reserve dicha informacién aduciendo razones objetivas y el duefio de la relaciébn comercial dé cuenta
de situaciones muy particulares del cliente (v.gr. motivos de seguridad personal, etc.), esta informacion debera
guedar documentada y obtenerse por cualquier otro medio verificable, en este Ultimo caso, se debe obtener
la aprobacién por parte de un colaborador de jerarquia superior definido por cada entidad, quien tomara la
decision sobre la vinculacién del potencial cliente previa consulta de su perfil de riesgo.

Para el caso de personas juridicas o estructuras similares donde definitivamente no pueda individualizarse al
beneficiario final o controlante a través de otros medios; y solo cuando no se identifique a una persona natural,
las entidades podran considerar obtener la informacion de la persona natural que ostente la representacion
legal y tenga labor de direccion de la compafiia; no obstante, no seran susceptibles de exceptuarse de la
informacion sobre el beneficiario final y dejar en su reemplazo la informacion del funcionario que ostenta la
representacion legal, aquellos potenciales clientes juridicos que:

e Aspiran a hacer parte de bancas o segmentos masivos o minoristas, es decir, cuando no tengan calidad

de clientes corporativos, 0 empresariales.

e Pretendan adquirir productos en moneda extranjera u otros catalogados como alto riesgo por la
entidad.
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¢ Hayan quedado catalogados en el proceso de vinculacion como clientes con perfil de riesgo
LAFT/FPADM Alto.

e Se trate de compafiias o vehiculos corporativos que involucren sociedades beneficiarias en diferentes
paises, generando dificultad para seguir la trazabilidad del dinero y la disponibilidad de la informacién.

¢ Tengan un tiempo de constitucion menor a un (1) afio.

Si el potencial cliente o propietario de la participacion mayoritaria es una compafiia que cotiza en la Bolsa de
Valores de Colombia y/o otras bolsas de valores que no correspondan a jurisdicciones de Alto Riesgo y esta
sujeta a requisitos de disponibilidad de informacién y divulgaciéon, que conducen asegurar la transparencia
adecuada del beneficiario final o se trata de una filial propiedad mayoritaria de una compafiia, podran
exceptuarse de la entrega de la informacién del beneficiario final, y en consecuencia no serd necesario
identificar y verificar la identidad de sus beneficiarios finales, ya que los datos relevantes de identificacién si
se llegaren a requerir durante la relacion comercial pueden ser obtenidos de un registro publico del cliente o
de otras fuentes confiables. En otras palabras, ello no significa que las sociedades mercantiles que cotizan en
bolsa no tengan que identificar a sus beneficiarios finales, sino que se supone que ya lo hacen y que la
informacion sobre ellos ya esta disponible en otro sitio.

En ningln caso, se aceptaran como clientes sociedades con acciones al portador 0 en cuya composiciéon
accionaria existan asociados que emitan acciones al portador o con posibilidad de emitir certificados de
acciones al portador, asi como sociedades que permitan accionistas o directores nominales, en ese caso sera
necesario requerir que revelen gue ellos son nominales, y la identidad de la persona gue los noming,
conservando ese registro. Tampoco son susceptible de vincular como clientes a los Bancos Pantalla.

En los casos de estructuras juridicas, como cooperativas; fondos de empleados; fundaciones; ONGs y
similares se debe identificar a las personas que ocupan una posicion en la alta gerencia, sin perjuicio de
identificar a los fundadores o gestores y a los principales donantes o aportantes.

Respecto a fideicomisos, es necesario comprender la estructura del negocio fiduciario, quién ostenta la calidad
de fideicomitente, quién es el aportante y el beneficiario de los fondos del negocio fiduciario.

Para la identificacion del beneficiario final de estructuras sin personeria juridica, el procedimiento de
conocimiento del cliente supone identificar y tomar medidas razonables para verificar la identidad de los
beneficiarios finales.

10. ESTRUCTURA ORGANIZACIONAL

En todo caso y sin perjuicio de las funciones asignadas por otras disposiciones, se establecen como minimo
las siguientes funciones a cargo de los 6érganos de direccion, administracién, control y del Oficial de
Cumplimiento o quien haga sus veces.

10.1 JUNTA DIRECTIVA

e Establecer las politicas del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos, la
Financiacion del Terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccién Masiva —
LA/FT/FPADM.

e Adoptar el cédigo de ética en relacion con el Sistema de Autocontrol y Gestion del Riesgo de Lavado de
Activos, la Financiaciéon del Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva — LA/FT/FPADM.
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10.2

Aprobar el Manual de procedimientos SAGRILAFT y sus actualizaciones. Tal aprobacion debera constar
enla respectiva acta.

Designar un responsable o al Oficial de Cumplimiento de la gestidén del Sistema de Autocontrol y Gestidn
del Riesgo de Lavado de Activos, la Financiacion del Terrorismo y el Financiamiento de la Proliferacion
de Armas de Destruccion Masiva — LA/FT/FPADM.

Aprobar el procedimiento para la vinculacién de las contrapartes que pueden exponer en mayor grado a
laentidad al riesgo de LA/FT/FPADM.

Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente el Oficial de
Cumplimiento o quien haga sus veces, dejando la expresa constancia en la respectiva acta.
Pronunciarse sobre los informes presentados por la revisoria fiscal y la auditoria o quien ejecute funciones
similares 0 haga sus veces, y hacer seguimiento a las observaciones o recomendaciones adoptadas,
dejando la expresa constancia en la respectiva acta.

Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en funcionamiento
del Sistema de Autocontrol y Gestidn del Riesgo de Lavado de Activos, la Financiacion del Terrorismo y
el Financiamiento de la Proliferacion de Armas de Destruccion Masiva — LA/FT/FPADM.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de la
determinacion y reporte de las operaciones sospechosas.

Aprobar las metodologias de segmentacion, identificacion, medicion y control del Sistema de Autocontrol
yGestion del Riesgo de Lavado de Activos, la Financiacion del Terrorismo y el Financiamiento de la
Proliferacion de Armas de Destruccion Masiva — LA/FT/FPADM.

Impartir los lineamientos y adoptar las medidas necesarias para que se apliguen procedimientos
similaresa los implementados por la matriz, atendiendo en todo caso las caracteristicas particulares de
la actividad que la subordinada desarrolla.

Deberé disponer de las medidas operativas, econémicas, fisicas, tecnoldgicas y de recursos que sean
necesarios para la puesta en marcha del SAGRILAFT y que el Oficial de Cumplimiento o quien haga sus
veces, pueda desarrollar sus labores de manera adecuada.

Analizar oportunamente los reportes y solicitudes presentadas por el Representante Legal.

Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea una PEP.

Establecer pautas y determinar los responsables de realizar auditorias sobre el cumplimiento y
efectividad del SAGRILAFT en caso de que asi lo determine.

REPRESENTANTE LEGAL

Coordinar con el Oficial de Cumplimiento o quien haga sus veces, el disefio del Sistema de Autocontrol
y Gestion del Riesgo Integral de LA/FT/FPADM, teniendo en cuenta que este se ajuste a las
caracteristicas de negocio de la organizacion.

Someter a aprobacion de la junta directiva u 6rgano que haga sus veces, en coordinacion con el Oficial
de Cumplimiento o quien haga sus veces, el manual de procedimientos del Sistema de Autocontrol y
Gestion del Riesgo Integral de LA/FT/FPADM vy sus actualizaciones.

Comunicar a las partes interesadas, la designacion del Oficial de Cumplimiento o quien haga sus veces.
Verificar que los procedimientos establecidos desarrollen todas las politicas adoptadas por la junta
directivau érgano que haga sus veces.

Velar por el cumplimiento de las politicas y procedimientos del Sistema de Autocontrol y Gestion del
Riesgolntegral de LA/FT/FPADM y de las instrucciones que en esta materia sean aprobadas por la Junta
directiva.

Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo de los factores
deriesgo y de los riesgos asociados.

Proveer los recursos técnicos y humanos necesarios para implementar y mantener en funcionamiento el
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10.3

Sistema de Autocontrol y Gestion del Riesgo Integral de LA/FT/FPADM.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento o quien haga sus veces, en el
disefio,direccion, supervision y monitoreo del SAGRILAFT.

Garantizar que los registros utilizados en el Sistema de Autocontrol y Gestién del Riesgo Integral
LA/FT/FPADM cumplan con los criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacién alli contenida.

Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial 0 administrativa
en materia de prevencion de LA/FT/FPADM.

Deberé disponer de las medidas operativas, econémicas, fisicas, tecnoldgicas y de recursos que sean
necesarios para la puesta en marcha del SAGRILAFT y que el Oficial de Cumplimiento o quien haga sus
veces, pueda desarrollar sus labores de manera adecuada.

Presentar a la junta directiva o al maximo érgano social, los reportes, solicitudes y alertas que considere
que deban ser tratados por dichos érganos y que estén relacionados con el SAGRILAFT.

OFICIAL DE CUMPLIMIENTO O QUIEN HAGA SUS VECES (SEGUNDA LiNEA)

El Oficial de Cumplimiento o quien haga sus veces, debe participar activamente en los procedimientos de
disefio, direccién, implementacion, auditoria, verificacion del cumplimiento y monitoreo del SAGRILAFT, y
estaren capacidad de tomar decisiones frente a la gestion del Riesgo LA/FT/FPADM. Por su parte, la
administracion de la Compafiia, deberd brindarle un apoyo efectivo y los recursos humanos, fisicos,

fina

ncieros y técnicos necesarios para llevar a cabo la implementacién, auditoria y cumplimiento del

SAGRILAFT.

1.

2.

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el Sistema de
Control y Gestion del Riesgo LA/FT/FPADM.

Presentar, cuando menos en forma Anual informes presenciales y escritos tanto al representante legal
como a la junta directiva u érgano que haga sus veces. En todo caso habra por lo menos un informe
semestral dirigido a cada destinatario, en los cuales debe referirse como minimo a los siguientes
aspectos:

e Los resultados de la gestion desarrollada.

e Elcumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes autoridades.

e Laevoluciénindividual y consolidada de los perfiles de riesgo de los factores de riesgo y los controles
adoptados, asi como de los riesgos asociados.

e La efectividad de los mecanismos e instrumentos establecidos, asi como de las medidas adoptadas
para corregir las fallas detectadas en el Sistema de Control y Gestion del Riesgo LA/FT/FPADM.

e Los resultados de los correctivos ordenados por la junta directiva u 6rgano que haga sus veces.

e Los documentos y pronunciamientos emanados de las entidades de control.

Promover la adopcion de correctivos y actualizaciones del SAGRILAFT, cuando las circunstancias lo

requieran y por lo menos una vez cada dos (2) afios. Para ello deberd presentar a la junta directiva o al

méximo Organo social, segun el caso, las propuestas y justificaciones de los correctivos y actualizaciones

sugeridas al SAGRILAFT.

Disefar, programar y coordinar el desarrollo de programas internos de capacitacion, que sean

necesariospara que los colaboradores estén debidamente informados, actualizados y para la adecuada

difusion del Codigo de Etica y Conducta y del Manual del Sistema de Autocontrol y Gestion del Riesgos

de LA/FT/FPADM. Los programas de capacitacion deberan realizarse por lo menos una vez al afio.

Proponer a la administracion la actualizacion del manual de procedimientos y velar por su divulgacion a

loscolaboradores.

Cuando se incursione en nuevos mercados u ofrezca nuevos productos, evaluar el riesgo de
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LA/FT/FPADMque implica, dejando constancia de este analisis.

Coordinar el desarrollo de programas internos de capacitacion.

Evaluar los informes presentados por la auditoria o quien ejecute funciones similares o haga sus veces,

y los informes que presente el revisor fiscal y adoptar las medidas del caso frente a las deficiencias

informadas.

10. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia Intensificada,
aplicables a la Empresa.

11. Disefar las metodologias de segmentacion, identificacion, medicion y control del Sistema de Control y
Gestion del Riesgo LA/FT/FPADM.

12. Realizar la evaluacién del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Empresa.
13. Disefiar e implementar los planes de tratamiento para aquellos riesgos que superan el nivel de riesgo

aprobado por la Junta Directiva.

© ®

14. Realizar validaciones de los clientes y/o proveedores y de los relacionados en los casos de persona
juridicafrente a las listas restrictivas SDNT'S, ONU, GAFI y listas publicas a las que se tenga acceso.

15. Hacer seguimiento y monitoreo de operaciones y clientes/contrapartes, perfiles de mayor riesgo, gestién
ydocumentacion de las sefiales de alerta que se presenten por cada uno de los factores de riesgo.

16. Elaborar y naotificar los Reportes de Operaciones Sospechosas a la Unidad de Informacién y Analisis
Financiero-UIAF, segln los canales que sean acordados, y cualquier otro reporte o requerimiento de
conformidad con la norma vigente.

17. Las deméas que sean necesarias para vigilar el cumplimiento del Sistema de Control y Gestion del Riesgo
LA/FT/FPADM.

18. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa a la gestion y
prevencion del Riesgo LA/FT/FPADM.

10.4 ORGANOS DE CONTROL: (TERCERA LINEA) RevisoriaFiscal:

Las funciones de este 6rgano se encuentran expresamente sefialadas en la ley, en particular el articulo
207 del Codigo de Comercio, el cual sefiala, especialmente, la relacionada con la obligacion de reporte a la
UIAF de las Operaciones Sospechosas, cuando las adviertan dentro del giro ordinario de sus labores,
conformelo sefiala el numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor fiscal debe solicitar usuario y
contrasefa en el SIREL administrado por la UIAF, para el envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en todo aquello que
conozca en razon del ejercicio de su profesion, en virtud de la responsabilidad inherente a sus funciones y
conforme alos casos en que dicha reserva pueda ser levantada, tiene el deber de revelar informacion cuando
asi lo exija la ley. Asi, por ejemplo, cuando en el curso de su trabajo un revisor fiscal descubre informacion
guelleva a la sospecha de posibles actos de LA/FT/FPADM, tiene la obligacion de remitir estas sospechas a
la autoridad competente.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados por el deber general
dedenuncia al que estan sujetos los ciudadanos (articulo 67 CPP)".

A su turno, el articulo 32 de la Ley 1778 de 201613, les impone a los revisores fiscales, el deber de denunciar
ante las autoridades penales, disciplinarias y administrativas, la presunta realizacion de un delito contra el

7 Articulo 67. Deber de denunciar. Toda persona debe denunciar a la autoridad los delitos de cuya comision tenga conocimiento y que
deban investigarse de oficio.
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ordenecondémico y social, como el de LA/FT, que detecte en el ejercicio de su cargo, aun, a pesar del secreto
profesional. También deberdn poner estos hechos en conocimiento de los 6rganos sociales y de la
administracion de la sociedad. Las denuncias correspondientes deberan presentarse dentro de los seis (6)
meses siguientes al momento en que el revisor fiscal hubiere tenido conocimiento de los hechos®

Para cumplir con su deber, el revisor fiscal, en el analisis de informacién contable y financiera, debe prestar
atencion a los indicadores que pueden dar lugar a sospecha de un acto relacionado con un posible
LA/FT/FPADM. Se sugiere tener en cuenta las Normas Internacionales de Auditoria NIA 200, 240 y 250 y
consultar la Guia sobre el papel de la revisoria fiscal en la lucha contra el soborno transnacional y LA/FT,
disponible en el sitio de Internet de la Superintendencia.

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, este debe evaluar
anualmentela efectividad y cumplimiento del Sistema de Autocontrol y Gestién del Riesgo Integral de
LA/FT/FPADM, con el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe informar
los resultados de la evaluacién al Oficial de Cumplimiento o quien haga sus veces y a la Gerencia General
las inconsistencias y fallas detectadas en el Sistema de Control y Gestién del Riesgo LA/FT/FPADM vy, en
general, todo incumplimiento que detecte a las disposiciones que regulan la materia.

Auditoria Interna o quien ejecute funciones similares o haga sus veces:

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, o quien ejecute
funcionessimilares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de todas
y cada una de las etapas y los elementos del Sistema de Control y Gestion del Riesgo LA/FT/FPADM, con
el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de la
evaluaciénal oficial de cumplimiento o quien haga sus veces y a la junta directiva

10.5 INCOMPATIBILIDADES E INHABILIDADES DE LOS DIFERENTES ORGANOS.

En el establecimiento de los érganos e instancias encargadas de efectuar una evaluacién del cumplimiento
y efectividad del SAGRILAFT, la Empresa deberd tener en cuenta los conflictos de interés, las
incompatibilidadesy las inhabilidades de los responsables en el desempefio de sus funciones.
En ese sentido, debido a la diferencia de las funciones que corresponden al revisor fiscal, auditor interno, al
administrador y al Oficial de Cumplimiento o quien haga sus veces, no se debera designar al revisor fiscal,
auditor interno o al representante legal como Oficial de Cumplimiento o quien haga sus veces.

10.6 RESPONSABILIDADES DE LAS AREAS

La responsabilidad general de evitar que la organizacién sea utilizada como instrumento para el lavado de
activos, la financiacioén del terrorismo y el financiamiento de la proliferacién de armas de destruccién masiva
corresponde a todos los colaboradores de COVIANDINA S.A.S., independientemente del area a la cual estén
asignados.

8 Articulo 7o. Responsabilidad de los revisores fiscales. Adiciénese un numeral 5 al articulo 26 de la Ley 43 de 1990, el cual quedara

asi: (...) 5. Los revisores fiscales tendran la obligaciéon de denunciar ante las autoridades penales, disciplinarias y administrativas, los
actos de corrupcion, asi como la presunta realizacién de un delito contra la administracién publica, un delito contra el orden econémico
y social, o un delito contra el patrimonio econémico que hubiere detectado en el ejercicio de su cargo. También deberan poner estos
hechos en conocimiento de los drganos sociales y de la administracion de la sociedad. Las denuncias correspondientes deberan
presentarse dentro de los seis (6) meses siguientes al momento en que el revisor fiscal hubiere tenido conocimiento de los hechos. Para

los efectos de este articulo, no sera aplicable el régimen de secreto profesional que ampara a los revisores fiscales”.
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La responsabilidad de conocimiento del proveedor y de su vinculacion corresponde a los funcionarios de las
areas de negocio, quienes ademas deberan dar cumplimiento a todo lo dispuesto en el numeral de
responsabilidades de las areas.

Todos los colaboradores deberan comunicar al area de Gobierno, Riesgos y Cumplimiento, cualquier hecho
u operacién inusual que un proveedor, contratista o colaborador haya realizado o intente realizar.

Nombre de area Funciones y Responsabilidades
e Dar cumplimiento al proceso de conocimiento de las contrapartes,
Gerencia Financiera vy los proveedores y contratistas, con las que se establezca una
Administrativa relacion de negocio o contrato conforme a lo dispuesto en el
(Primera Linea) Sistema de Autocontrol y Gestion del Riesgo Integral de
LA/FT/FPADM.

e Identificar e informar de casos de eventos inusuales a través de las
sefales de alerta, a la persona designada para el seguimiento del
Sistema de Autocontrol y Gestién del riesgo Integral de LA/FT/FPADM.

e Procurar que los registros o soportes de informacion utilizados enlos
contratos cumplan con los criterios de integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficienciay confidencialidad
de la informacién alli contenida.

e Promover dentro del grupo de colaboradores la cultura de prevencion
del riesgo de LA/FT/FPADM.

e Dar cumplimiento a las politicas y procedimientos en términos de
contratacion de colaboradores dispuestos en el presente manualen
relacién con el conocimiento del colaborador.

e Analizar comportamientos inusuales en cualquier persona que labore
en la empresa, analizar tal conducta y tomar las medidas pertinentes.

e Coordinar y asegurar que el personal reciba por lo menos una
capacitacion anual sobre prevencion del riesgo de LA/FT/FPADM.

e Seguimiento de las sefiales de alerta relacionada con los empleados.

Gerencia Juridica contratos celebrados con las contrapartes que permitan mitigar el

e Asesorar la organizacion en materia de elaboracion de clausulasen los

riesgo de LA/FT/FPADM.

Gerentes, Subgerentes, empleados a su cargo, las politicas y procedimientos contenidosen este
directores, jefes, Manual y en especial:

Coordinadores, e Promover la asistencia a las capacitaciones que se programen enla
Supervisores Compafiia sobre las politicas y procedimientos del sistema de gestion

Los lideres de areas y procesos en la Compafiia deben dar a conocera los

integral del riesgo de LA/FT/FPADM.

e Asegurar la ejecucion de las medidas de control para la prevencion del
riesgo de LA/FT/FPADM con la frecuencia y la conservacion de las
evidencias establecidas en las politicas y procedimientos del
SAGRILAFT y al desarrollo adecuado de los planes de tratamiento.

e Participar en las mesas de trabajo que convoque el Oficial de
Cumplimiento o quien haga sus veces para la identificacion,
evaluacién, control y seguimiento de los eventos de riesgo
identificados.

e Designar el responsable de los planes de tratamiento asociados a los
riesgos bajo su responsabilidad y aprobar los planes de tratamiento por
ellos propuestos.

e En caso de que una medida de administracion (controles o planesde
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tratamiento) deba ser ejecutada por un proceso diferente al propio, el
responsable del riesgo debe lograr concertar con el responsable del
otro proceso la programacion y ejecucion de la medida de
administracion definida; dicha concertacion debe quedar claramente
formalizada para que ambas partes estén conscientes de su
responsabilidad frente a la medida de administracién.

Reportar al Oficial de Cumplimiento o a quien haga sus veces lasfallas
o debilidades del sistema, a efecto de coordinar las medidascorrectivas,
a través de los medios dispuestos por la Organizacion.

Asegurar un espacio periédico en donde se haga un seguimientodel
estado de la gestion integral de los riesgos a su cargo, con laasistencia
de los responsables de las medidas de administracion.

Asegurar la oportuna ejecucion de los planes de tratamiento a sucargo.

Velar por la trazabilidad de la ejecucion de los planes de tratamiento a
su cargo.

Disefar e implementar los planes de tratamiento para aquellos riesgos
que superan el nivel de riesgo.

Colaboradores

Dar cumplimiento a las politicas y procedimientos dispuestos en este
documento.

Reportar e informar de cualquier hecho inusual o sospechoso al jefe
Inmediato.

Procurar que los registros o soportes de informacion utilizados enla
relacién de negocios con proveedores o contratistas cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacion alli
contenida.

Asistir a las capacitaciones que, sobre prevencién de lavado de activos,
financiacion del terrorismo y financiamiento de la proliferacion de armas
de destruccién masiva, sean programadas.

Conocer y entender el SAGRILAFT, atendiendo las convocatoriasde
capacitacion.

Reportar al Oficial de Cumplimiento cuando identifique una sefialde
alerta o detecte una operacién inusual relacionada con las actividades
a su cargo, en materia de LA/FT/FPADM.

Colaborar en la provision de informacion sobre la sefial de alertao la
operacion inusual, para establecer si ésta constituye una operacién
sospechosa.

No dar a conocer a las personas que hayan efectuado o intenten
efectuar operaciones sospechosas, que se ha comunicado a la UIAF
informacion sobre las mismas.

Entender que los reportes a las autoridades y a la UIAF tienen el
cardcter de informacion confidencial, y su divulgacion sin autorizacion
serd considerada como una falta de acuerdo con lasdisposiciones
laborales vigentes en la Organizacion.

Implementar la gestién integral de riesgos en el desarrollo de sus
actividades, incluyendo la ejecucion de la totalidad de los controles a
su cargo.

Cumplir con la totalidad de las politicas establecidas en el presente
manual.
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11. REQUISITOS MINIMOS PARA SER DESIGNADO COMO OFICIAL DE CUMPLIMIENTO

La persona natural designada como Oficial de Cumplimiento o quien haga sus veces, debe cumplir como
minimo con los siguientes requisitos:

a.

b.

C.

h.

Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM y tener comunicacion
directa con la junta directiva.

Contar con conocimientos suficientes en materia de administracion de riesgos y entender el giro ordinario
delas actividades de la Empresa.

Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo LA/FT/FPADM
yel tamafio de la Empresa.

. No pertenecer a la administracion o a los 6rganos sociales, a la revisoria fiscal (fungir como revisor fiscal

oestar vinculado a la empresa de revisoria fiscal que ejerce esta funcién, si es el caso), o fungir como
auditor interno, o quien ejecute funciones similares o haga sus veces en la Empresa. No debe entenderse
gue dichaprohibicién se extiende respecto de quienes apoyen las labores de los 6rganos de auditoria o
control interno.

. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para fungir como Oficial

de Cumplimiento de mas de una Empresa, (i) el Oficial de Cumplimiento deberé certificar; y (ii) el rgano
guedesigne al Oficial de Cumplimiento debera verificar, que el Oficial de Cumplimiento no actiia como tal
en Empresas que compiten entre si.

Cuando el Oficial de Cumplimiento o quien haga sus veces, no se encuentre vinculado laboralmente a la
Empresa Obligada, esta persona natural y la persona juridica a la que esté vinculado, si es el caso, deberan
demostrar que en sus actividades profesionales cumplen con las medidas minimas establecidas en la
seccion 5.3.1. (Debida Diligencia) del Capitulo X de la Circular 100-000016 del 24 de diciembre de 2020.

. Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de Cumplimiento de

la matriz o controlante podra ser la misma persona para todas las Empresas que conforman el grupo o
conglomerado, independientemente del nUmero de Empresas que lo conformen.
Estar domiciliado en Colombia.

11.1 INHABILIDADES, INCOMPATIBILIDADES Y ADMINISTRACION DE CONFLICTOS DE INTERES PARA

EJERCER EL CARGO DE OFICIAL DE CUMPLIMIENTO O QUIEN HAGA SUS VECES

> Inhabilidades: No podra ser designado como Oficial de Cumplimiento o quien haga sus veces,
lapersona que haya:
¢ Cometido o esté cometiendo delitos contra el patrimonio econémico publico o privado, lavado de
activos o enriguecimiento ilicito,
e Haya sido o sea objeto de extincién de dominio por participar en actividades ilicitas.
e Haya sido o sea sancionado por violar normas que regulan la prevencion, control y deteccion
delLA/FT/FPADM.

» Incompatibilidades: No podra ser designado como Oficial de Cumplimiento o quien haga sus veces,
lapersona que:
e Pertenezca a los 6rganos sociales de la empresa.
e Haya ostentado en el tltimo afio u ostente el cargo de auditor interno o revisor fiscal de la Compaifiia.
e Ostente el cargo de Representante Legal o Administrador de la Compafia.

» Conflictos de interés: Puede existir que un participante con funciones y responsabilidades en el
SAGRILAFT anteponga sus intereses personales, sobre los del sistema en los siguientes casos, en
loscuales se debera seguir la politica y procedimiento establecido en el codigo de ética de la
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Compafiia:

e Enlaconsultaen listas, el analisis de operaciones inusuales, estudio de operaciones sospechosas
y realizacién de reporte de operacion sospechosa - ROS:

Cuando en la consulta, el estudio, andlisis o reporte ha sido realizado por un empleado para el cényuge

0 compariero permanente, parientes dentro del primer y segundo grado de consanguinidad, primero

y segundo de afinidad o primero civil, o respecto de aquellas operaciones o reportes en las que la

persona encargada de realizar la consulta, estudio, andlisis o reporte tenga algun interés persona o

busque el favorecimiento de otra persona.

e Enlarealizacién de reportes a las autoridades:

Se presenta un conflicto de interés cuando en la toma de decisién de la realizacién del ROS, se

adviertensituaciones personales de quien realiza el reporte o0 se trata de operaciones realizadas por

conyuges ocompafieros permanentes, parientes dentro del segundo grado de consanguinidad,

segundo de afinidado primero civil.

e Se constituye conflicto de interés al hacer parte del proceso de aprobaciéon de una transaccion
comercial:

Se asumiria una posicion de conflicto al involucrarse en una funcibn puramente comercial o

administrativa, luego, no es potestad de dicho colaborador autorizar o aprobar vinculacion de

contrapartes o transacciones financieras.

12. SISTEMA DE CONSULTA DE INFORMACION
12.1 REGIMEN SANCIONATORIO

Todos los colaboradores de COVIANDINA estan obligados a cumplir con las obligaciones y procedimientos
contenidos en este Manual y en las normas vigentes, cualquier incumplimiento deliberado u omisién de los
controles aqui establecidos sera considerado como un incumplimiento del contrato de trabajo y se sancionara
de conformidad con lo establecido en el Reglamento Interno de Trabajo.

Las demas personas naturales y juridicas que tengan vinculos con Coviandina y desatiendan las obligaciones
y procedimientos contenidos en este Manual y en las normas vigentes seran sancionados de conformidad
conel régimen legal aplicable a cada caso.

12.2 REPORTES

Si se llegara a tener conocimiento de una operacion o intento de operacién sospechosa, el representante
legaldebera reportar de manera inmediata y directamente a la UIAF, de igual manera se debera informar al
Oficial de Cumplimiento de casa Matriz (Corficolombiana).

El envio de ROS a la UIAF no constituye denuncia ni da lugar a ningun tipo de responsabilidad para la empresa
reportante, ni para las personas que hayan participado en su deteccion o en su reporte.

Los documentos de soporte del reporte deberan ser conservados por un término de cinco afios. La
informacionen relacién con el reporte sera confidencial.

Otros reportes a la UIAF:

De conformidad con el articulo 3° de la Ley 526 de 1999, la UIAF (...) centralizard, sistematizara y analizara
mediante actividades de inteligencia financiera la informacion recaudada, en desarrollo de lo previsto en los
articulos 102 a 107 del Estatuto Organico del Sistema Financiero y sus normas remisorias o complementarias,
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las normas tributarias, aduaneras y demas informacién que conozcan las entidades del Estado o privadas
quepueda resultar relevantes para el ejercicio de sus funciones. Dichas entidades estardn obligadas a
suministrarde oficio o a solicitud de la Unidad. Asi mismo, la Unidad podré recibir informacién de personas
naturales”.

12.3 PROCEDIMIENTO PARA CONTINGENCIAS
12.3.1 Trabajo Remoto

Los colaboradores responsables de la aplicacidén y ejecucion de las actividades relacionadas en este Manual
ysu monitoreo se acogen a la politica PO-DIR-012 Politica de trabajo remoto por contingencia y los demas
lineamientos establecidos para estos periodos.

12.3.2 Ejecucion Actividades y Controles Sox

La ejecucion de los controles SOX y las actividades relacionadas en este manual debera seguirse realizando,
tomando las siguientes consideraciones:

a) El almacenamiento de las evidencias, documentos, papeles de trabajo, hojas electrénicas y demas
archivos se realizara de acuerdo con el procedimiento establecido y los lineamientos de seguridad de
lainformacion.

b) Las evidencias, aprobaciones y/o visto bueno que requieren firma de los responsables podran ser
remplazadas por un correo electronico durante el periodo de contingencia.

13. DOCUMENTOS DE REFERENCIA
e PO-DIR-009 Cédigo de ética y Conducta.

e MA-DIR-002 Manual de Buen Gobierno Corporativo
e PR-COM-001 Procedimiento de Gestiébn de Compras

14. CONTROL DE CAMBIOS

FECHA VERSION NATURALEZA
21-sep-2015 1 Creacién
04-jul-2018 2 Se incluyen nuevos controles referentes a la implementacién de nuevas politicas, solicitud

de nuevos documentos para los proveedores, una debida diligencia mejorada, el
procedimiento para el tratamiento de lasoperaciones sospechosas y las funciones del
oficial de cumplimiento, acatando los requerimientos de Corficolombiana para la
estandarizacién de las medidas de prevencidonde LA/FT/AC de sus filiales.

Se incluye el numeral 6.3.1 Adquisiciones y se integran las actividades relacionadas con

12-may-2020 3 este procedimiento y los controles SOX asociados en la Matriz SOX.

14-jul-2020 4 Se modifica y agrega proceso de adquisicion en el numeral 6.3.1 y se alinean los controles
SOX con la redaccion de la matriz CVA-SOX-V3 Se agrega el numeral 9,3 Procedimiento
para contingencias.

11-Sep-2020 5 Para los controles ELC-C-02 y ELC-C-03 se remplazd la palabra Transacciones por
Operaciones.
11-Dic-2020 6 Se incluyen los siguientes temas:

- Metodologia de segmentacion de factores de riesgo.
- Leyes y regulaciones externas.
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- Recomendaciones emitidas por GAFI.
- Definicion del procedimiento para la identificacion de beneficiario final.
Definicion del procedimiento para el reporte de operaciones intentadas.

18-Ene-2021

Se incluye la definicién de controles.
Se complementa la metodologia de segmentacion de factores de riesgo LA/FT. Numeral
9

12-Abr-2021

Se maodifica el Cargo Oficial de Cumplimiento a Coordinador de Gobierno, Riesgos y
Cumplimiento / Coordinador GRC.

10-Ago-2021

- Se ajusta el nombre del documento a Manual Del Sistema De Autocontrol y Gestién Del
Riesgo Integral de Lavado De Activos, la Financiacion del Terrorismo y el Financiamiento
de la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM) SAGRILAFT.

-Se actualizan las definiciones del Manual incluyendo las relacionadas en la Circular
Externa No. 100-000016 de 24 de diciembre 2020, Modificacién integral al capitulo X de
la Circular Basica Juridica No. 100000005 del 22 de noviembre de 2017, expedida por la
Superintendencia de sociedades

- Se incorpora en todo el documento el concepto de Financiamiento de la Proliferacién de
Armas de Destruccion Masiva o FPADM.

-Se ajusta el concepto de debida diligencia mejorada a debida diligencia intensificada
contemplado en la Circular Externa No. 100-000016 de 24 de diciembre 2020,
Modificacion integral al capitulo X de la Circular Basica Juridica No. 100000005 del 22 de
noviembre de 2017, Superintendencia de sociedades.

- Se complementan las responsabilidades de las areas. Numeral 11.5.

- Se ajusta la redaccion de los controles ANC02 y ANCO03

- Se actualiza el Marco Normativo, incluyendo las nuevas circulares emitidas por la Super
Sociedades.

- Se incluyen sefiales de alerta referenciadas en la Circular Externa No. 100-000016 de 24
de diciembre 2020.

- Se incorporan cuatro nuevas funciones para la Junta Directiva, dos funciones para el
Representante Legal, una para el Oficial de Cumplimiento o quien haga sus veces, de
acuerdo con la actualizacion de la Circular Externa No. 100-000016 de 24 de diciembre
2020.

- Se modifica la metodologia de segmentacion de riesgos y se ajustan los nuevos factores
considerados en el modelo LA/FT/FPADM.

- Se incluyen las medidas minimas para el proceso de debida diligencia en la vinculacion
de terceros

- Se incluye la extensidn de la Debida Diligencia Intensificada para los PEP.

Se incluyen los requisitos minimos para ser designado como Oficial de Cumplimiento.Se

ajustan los documentos de referencia del presente Manual.

11-Oct-2021

10

Se incluye excepcidn para los entes de derecho publico, relacionada con la remision de la
documentacién requerida por la Compafiia para la vinculacién de terceros.

18-Abr-2022

11

-En alineacion con la Circular Externa 100-000016 de 24 de diciembre de 2020
SuperSociedades y las Circulares aclaratorias en materia de funciones, inhabilidades,
incompatibilidades y configuracion de conflictos de interés, se complementaron las
funciones y responsabilidades de los colaboradores y se incorporaron las funciones y
responsabilidades de los lideres de areas y procesos en la Compafiia

- Se incluyeron las inhabilidades, incompatibilidades y administracion de conflictos de

interés para ejercer el cargo de oficial de cumplimiento o quien haga sus veces.

10-May-2022

12

- Se actualiza la redaccién del Control SOX AN-C-01.

07-Jun-2022

13

Por recomendacion de la auditoria Deloitte, se complementa la redaccién del Control SOX
AN-C-01.

12-Dic-2023

14

Actualizacion con base en la Instruccion SARLAFT No. 60 - 2023 Actualizacién Politica
Corporativa LA/FT/FPADM emitida por Grupo AVAL.
v/ Se incluyen y actualizan algunas definiciones para alinearlas con las normas
vigentes.
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Se ajusta el marco normativo haciendo referencia a la Circular Basica Juridica de
la Superintendencia Financiera.

Se incluye la aprobacion de PEPs por la Alta Gerencia, la adopcion de medidas
para establecer el origen de los recursos y se borra la referencia a PEPs de
organizaciones internacionales.

Se actualiza la seccién de conocimiento de beneficiario final, tanto en entidades
alcanzadas como en la participacién (mayor a 5%).

Se actualiza la seccién de Modelo de Gestion en lo relacionado con los riesgos y
procedimiento para su modificacién.

Se mejora la redaccion en algunos apartes del Manual.
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